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Examens réalisés sous l’angle de la protection des données par les autorités communales de surveillance en la matière (modèle de rapport d’examen) 

Autorité de surveillance de la protection des données de la commune de ... 

Protection des données et examen de la sécurité informatique de l’application SCAST (système de contrôle des affaires du service social et du service des tutelles) 


A) Synthèse 

La société fiduciaire de la commune SA est l’autorité de surveillance de la protection des données que la commune a désignée pour une durée de quatre ans. En se fondant sur les prescriptions en matière de contrôle de la loi sur la protection des données, la société fiduciaire a examiné l’application SCAST sous l’angle de la sécurité informatique et de la protection des données. L’examen a notamment porté sur les bases légales nécessaires au traitement des données et aux droits d’accès.

	Le choix de l’application SCAST à titre d’objet soumis à l’examen s’explique par le fait qu’il s’agit d’un système que la commune n’a introduit qu’au cours de ces dernières années. Les données traitées dans ce cadre sont particulièrement dignes de protection (données de l’aide sociale, données tutélaires). La commune est la commune-siège du service social régional et traite par conséquent des quantités de données considérables.

	Le service social et le service des tutelles utilisent le système SCAST pour traiter pratiquement toutes les affaires. La sauvegarde des données s’effectue dans une banque de données créée spécifiquement à cet effet. L’application SCAST comprend des données qui sont accessibles au service social comme à l’autorité tutélaire (adresses). Parallèlement, certaines données traitées doivent être mises à la disposition des deux services, mais de manière séparée. Lorsqu’un document Word est établi, il est rattaché à l’affaire saisie dans le système de contrôle des affaires. Le classement s’effectue ensuite sur le serveur de données extérieur à la banque de données. L’application provient d’un prestataire externe. Elle est exploitée par la commune (service d’informatique). L’examen de l’autorité de surveillance de la protection des données a porté sur deux domaines:  
· la sécurité informatique 
· la protection des données (sans la sécurité informatique)

	Une part importante de l’examen a été consacrée à la question des droits d’accès. Ceux-ci doivent en effet être définis de manière correcte, en ce qui concerne aussi bien leur aspect juridique que celui de la technique informatique. L’examen consistant à vérifier si les droits d’accès satisfaisaient aux bases légales s’est accompagné d’une vérification de la mise en œuvre des prescriptions juridiques sous les angles organisationnel et technique.

	Le rapport d’examen se fonde sur une vérification des documents qui nous ont été remis par le service social et le service des tutelles, complétée par des questions qui ont été posées aux responsables de ces deux entités.

	L’autorité de surveillance de la protection des données parvient à la conclusion que l’application SCAST ne remplit pas intégralement les prescriptions du droit de la protection des données. L’octroi des droits d’accès doit être amélioré, et il y a lieu d’agir rapidement.  Il n’est pas admissible que l’application SCAST donne au responsable du service des tutelles un accès complet aux données du service social et vice versa. 
Pour déterminer les mesures de protection de base qui s’imposent, la commune utilise la liste de contrôle concernant la protection de base. Or, l’application SCAST ne répond pas à plusieurs des consignes de celle-ci, ou n’y répond que partiellement. Des adaptations s’imposent.
	

B) Résultats détaillés 

B.a) Objet de l’examen (objectifs)

B.a.a) Protection des données (sans la sécurité informatique) 
· Examen général des bases légales nécessaires au traitement des données et examen particulier des bases légales qu’exige la procédure d’appel  
· Examen permettant d’établir si les droits d’accès sont définis légalement, et notamment de manière proportionnée et s’ils sont mis en œuvre de manière correcte
· Examen de l’application du droit de blocage, du droit de rectification, de la destruction des données, de l’archivage ainsi que du droit de consultation

B.a.b) Sécurité informatique 
· Examen permettant d’établir si les consignes prescrites par la commune (liste de contrôle concernant la protection de base) ainsi que, le cas échéant, des mesures de sécurité informatiques nouvellement prescrites au moment de l’examen, sont bien appliquées (dans la mesure où cela a de l’importance pour l’objet examiné)
· Examen de l’application des mesures prescrites pour la sécurité informatique, inscrites dans des règles de droit, en particulier dans des dispositions d’ordonnances (art. 4 à 6 de l’ordonnance sur la protection des données) 
· Proposition concernant les consignes à utiliser le cas échéant lors d’un contrôle s’il n’existe, pour l’application, aucune consigne propre à la commune qui tienne suffisamment compte de l’état de la technique
· Examen permettant d’établir si les mesures actuelles de protection de base, inscrites dans la liste de contrôle ad hoc, sont suffisantes pour l’utilisation de l’application
· Vérification de la protection de base conformément à la liste de contrôle et, le cas échéant, de l’application de mesures en suspens lors de la mise en service 
· Examen permettant d’établir si des mesures adaptées répondent aux exigences de protection accrues qui ressortent de l’évaluation des risques.
 
L’examen a porté principalement sur la mise en œuvre des droits d’accès dans l’application SCAST. 

B.a.c) Mise en œuvre 
	Les examens ont été menés par Madame ....... et Monsieur ..... à ..... 

	Avant de commencer l’examen, nous avons établi un programme qui précisait l’étendue des vérifications à mener, les réglementations, les instructions et les consignes applicables ainsi que les différentes étapes prévues.
 
B.a.d) Délais 

	Mener le premier entretien 
	...

	Terminer la préparation du processus de vérification 
	...

	Procéder aux examens 
	...

	Rédiger le rapport d’examen sous forme de projet 
	...

	Discuter du projet avec les représentants du service social et du service des tutelles 
	...

	Rédiger la version finale du rapport d’examen et la remettre aux deux services concernés 
	...



B.a.e) Questions 
	Nous avons posé des questions aux personnes suivantes: 
	- ..., cheffe du service social 
	- ..., chef du service des tutelles 
	- ..., administrateur informatique de la commune 
	- ... (utilisateur auprès du service social)
	- ... (utilisatrice auprès du service des tutelles)

B.a.f) Documents utilisés 
	Les deux services nous ont fourni les documents suivants: 
· guide de l’utilisateur de l’application SCAST 
-	SCAST, configurations du poste de travail 
· SCAST, traitement des affaires 
· SCAST, fichier d’adresses 
· aperçu global de l’application SCAST 
· procédure à suivre en cas de panne de l’application SCAST 
· prescriptions de sécurité pour les données SCAST 
· ....
· .... 
· utilisation d’imprimantes dans le cadre de l’application SCAST 

	A ces documents sont venues s’ajouter des informations sur la façon dont les droits d’utilisateur sont généralement octroyés ainsi que les captures d’écran qui nous avaient, pour une partie d’entre elles, été remises préalablement, ou que nous avons dû demander  lors des inspections.

	S’agissant de la consigne en matière de sécurité informatique, nous avons utilisé, en plus de la liste de contrôle relative à la protection de base déjà évoquée, les consignes actuelles en matière de sécurité informatique publiées sur le site intranet du canton de Berne. Celles-ci ont été aimablement mises à notre disposition par le délégué cantonal à la sécurité informatique du canton (DSI BE), qui est rattaché à l’Office cantonal d’informatique et d’organisation du canton de Berne (OIO). Les bases légales supérieures figurent dans la loi sur l’aide sociale, la loi sur l’introduction du Code civil suisse, le Code civil suisse, la loi sur la procédure et la juridiction administratives ainsi que la loi cantonale sur la protection des données.

B.a.g) Systèmes partiels de l’application SCAST examinés 
- 	Gestion des utilisateurs et des droits d’accès (échantillons)
- 	Serveur de bases de données SCAST (les paramètres de configuration de la sécurité ont seulement été contrôlés par échantillonnage)
-	Serveur Citrix (les paramètres de configuration de la sécurité du système d’exploitation Windows ont seulement été contrôlés par échantillonnage)

	- L’examen des systèmes permet d’apporter les commentaires suivants: 
	Application SCAST: toutes les données sont sauvegardées de manière centrale dans le système, ce qui permet d’avoir un accès commun à l’ensemble des affaires traitées par un service. L’administrateur informatique de la commune assure la sauvegarde des données. 

	- L’application SCAST dispose de sa propre gestion des mots de passe et des noms d’utilisateurs.
	L’accès aux données s’effectue par l’intermédiaire du «client SCAST», qui dépend du serveur Citrix. L’application SCAST sauvegarde les données dans une base de données qui lui est propre. Les fichiers Word et Excel sont sauvegardés sur l’unité de lecture B, comme cela se fait généralement pour les applications d’Office. L’accès à la base de données suppose un utilisateur dit «technique». Par conséquent, il est inutile que les utilisateurs de l’application SCAST disposent dans la base de données de comptes d’utilisateurs qui leur soient propres.

	- Citrix-Metaframeserver et serveur de la base de données de SCAST
	Les deux serveurs sont exploités sous le système Windows. L’administrateur informatique de la commune assure leur exploitation et leur maintenance. 

	- Base de données de l’application SCAST
	Une panne de cette base de données entraîne la panne complète du système. Il manque une base de données redondante. Les services concernés jugent qu’une interruption de travail allant jusqu’à deux jours en cas de panne de la base de données est admissible. 


B.b) Interventions nécessaires 
Le tableau ci-dessous donne un aperçu de nos commentaires et de notre estimation quant aux interventions nécessaires (immédiatement, dans un délai d’un an, ultérieurement). Les explications détaillées relatives aux constatations figurent dans les chapitres suivants.

	Objet 
	Immédiatement 
	Dans un dé-lai d’un an 
	Ultérieurement 

	Protection des données (sans la sécurité informatique)

	a) 	Les chefs des services concernés ont un accès aux données de l’application SCAST des deux services.  	Daten beider Abteilungen Zugriff
	X
	
	

	b)	Inscription au registre des fichiers	lungen
	
	X
	

	c) 	Une stratégie d’archivage et d’effacement des données fait défaut.  	fehlt
	
	X
	

	Sécurité informatique 

	a) 	Le personnel n’est pas formé à la sécurité informatique de l’application 
	
	X
	

	b)   Le processus actuel de restauration n’est pas examiné.	^.^^„ Restor^Prozess 
	X
	
	

	c)    La copie de sauvegarde doit être conservée en dehors de l’exploitation. 
	X
	
	

	
	
	
	

	
	
	
	

		
	
	
	




B.c) Protection des données 

	B.c.a) Applicabilité de la loi cantonale sur la protection des données (LCPD)
	Le service social comme le service des tutelles recourent à l’application SCAST pour le traitement de presque toutes les affaires. La loi cantonale sur la protection des données est applicable uniquement dans la mesure où les affaires ne consistent pas en des procédures de justice pendantes, car celles-ci ne sont pas traitées par l’intermédiaire de l’application SCAST. Les procédures administratives de première instance régulièrement traitées sont soumises à la loi cantonale sur la protection des données. L’application SCAST est également utilisée lorsque les procédures sont closes.

	B.c.b) Les bases légales existantes sont-elles suffisantes pour le traitement des données? 
	Le traitement de données est admissible lorsque la loi le prévoit expressément. Si des données particulièrement dignes de protection sont traitées, comme c’est le cas dans le cadre de l’application SCAST, une base légale doit clairement le préciser. Tant la loi sur l’aide sociale, la législation d’introduction au Code civil que le Code civil suisse lui-même imposent à la commune d’assumer les tâches relevant de l’aide sociale et du domaine tutélaire. L’administration des affaires dans ces deux domaines par le biais d’un contrôle électronique des affaires est indispensable à l’accomplissement des tâches. Les bases légales existantes autorisent ce traitement des données.

	B.c.c) Existe-t-il une base légale suffisante pour la procédure d’appel? 
	Les deux services disposent d’un accès au système de contrôle des habitants COHA2000. Il manque cependant une interface vers l’application SCAST. L’accès au système COHA2000 ne fait donc pas partie de l’examen. Le fait que le ou la responsable de l’un des services puisse accéder aux données de l’autre service suppose une procédure d’appel (accès d’une unité organisationnelle, par une procédure de libre accès, à des données qu’une autre unité traite à d’autres fins). Un tel accès, qui, dans notre cas, concerne des données particulièrement dignes de protection, implique l’existence d’une base légale dans un règlement adopté en votation populaire dans la commune. Or, une telle base fait défaut. Notre examen ayant révélé que la procédure d’appel doit être supprimée par une annulation des droits d’accès des responsables des services, il n’y a pas lieu de s’attarder sur l’absence d’une base légale.

 	
	B.c.d) Etendue des droits d’accès 
	Chaque collaborateur travaillant avec l’application SCAST dispose d’un compte d’utilisateur et a accès à la totalité des données disponibles depuis la mise en service de l’application (2005). Trois personnes y ont accès dans le service des tutelles et cinq dans le service social. Dans ces deux services, les collaborateurs assument des tâches qui concernent l’ensemble de la clientèle (secrétariat) ou alors le font tout au moins en cas de suppléance. Cela montre que les données auxquelles il est possible d’avoir accès sont nécessaires à l’accomplissement des tâches des collaborateurs. En effet, les clients ne sont pas attribués aux collaborateurs spécialisés en fonction de critères particuliers (ordre alphabétique, lieu de domicile, etc.). La répartition se fait plutôt selon la date d’arrivée d’une affaire ou le volume de travail.

	Chacune des deux personnes responsables de la direction d’un service a accès à la totalité des données contenues dans l’application SCAST. Cet accès a été établi sous cette forme lors de l’introduction du système en 2005. Aucune explication plus précise n’a pu être fournie aux auteurs du rapport au sujet de cette procédure. Par contre, aucun des deux responsables n’assume de tâches dans le service de son collègue (ce qu’ils ne contestent d’ailleurs pas). Les fonctions de suppléance sont attribuées de manière interne au service et il n’incombe pas aux responsables des services de se suppléer mutuellement. Il convient par conséquent de remplacer rapidement l’accès à SCAST par un accès limité à l’ensemble du service.

	B.c.e) Droit de blocage 
	Les données de l’aide sociale comme celles qui sont traitées par le service des tutelles sont particulièrement dignes de protection. La communication de telles données à des personnes privées est illicite, même dans le cadre de la législation sur l’information. Il n’y a donc pas lieu d’exiger une possibilité de blocage des données. ll ne faut toutefois pas exclure que des personnes privées puissent demander, en se fondant sur la législation relative à l’information, des indications sur des personnes ou des groupes de personnes (p. ex. liste de tous les curateurs; la commune a créé une base légale, dans son règlement d’organisation, pour les renseignements sous forme de liste). L’application SCAST dispose d’un champ de données (code de blocage) pour la mise en œuvre d’un droit de blocage dans ce contexte précis.

	B.c.f) Droit de consultation 
	Avec l’application SCAST, il est possible d’imprimer toutes les données d’une manière qui permette à une personne intéressée d’exercer son droit de consultation. Il n’est pas nécessaire en particulier de caviarder manuellement les données non accessibles (intérêts prépondérants de tiers, etc.). Une impression qui tienne compte de l’étendue du droit de consultation s’établit plus aisément de manière électronique. Le système permet donc la mise en œuvre du droit de consultation. 

	B.c.g) Droit à la rectification 
	L’article 23 LCPD donne aux personnes concernées le droit d'exiger la rectification ou la destruction de données les concernant qui ne sont pas exactes ou pas nécessaires. Le système admet des possibilités de correction qui satisfont le droit à la rectification. La version contradictoire prévue à l’article 23, alinéa 3 LCPD est elle aussi techniquement possible. 

	B.c.h) Effacement / destruction des données 
	L’article 19, alinéa 1 LCPD exige que toute donnée qui n’est plus utilisée soit détruite. Le dépôt dans les archives communales est réservé. La directive de l’Office des affaires communales et de l’organisation du territoire «Archives communales/délai de conservation des pièces» du 24 septembre 2007 (ISCB n°1/170.111/3.1) prévoit, au chiffre 6, que les dossiers du service social doivent être détruits 15 ans après la fin de l’octroi de la prestation de l’aide sociale ou 10 ans après un décès. Le chiffre 4 de la directive prescrit pour les données relatives aux tutelles une durée de conservation habituelle de 30 ans. L’application SCAST ne prévoit qu’une possibilité de suppression de documents. Il s’agit de garantir que le prestataire mette à disposition une solution qui permette également d’effacer des entrées proprement dites dans l’application (fichiers électroniques du contrôle des affaires) indépendamment de documents d’Office. Il faut, dans un deuxième temps, établir une stratégie d’archivage et d’effacement qui permette de garantir que lors de la clôture du cas (qui correspond, dans le domaine de l’aide sociale, à l’arrêt de l’aide), les délais d’effacement prescrits dans la directive de l’OACOT soient applicables. Il doit être possible de constater, à un moment précis, au moyen d’une recherche automatique, quelles affaires doivent être supprimées et lesquelles doivent être transférées dans les archives. Enfin, il s’agit de veiller à ce que seul un cercle extrêmement restreint de personnes ait accès aux affaires qu’il convient de conserver comme moyens de preuve dans l’application SCAST lorsqu’elles sont closes (catégorie B selon la directive de l’OACOT). D’après les responsables des services interrogés, un cas n’est rouvert qu’à titre exceptionnel, et c’est toujours le secrétariat qui s’en charge. Il en va de même pour les rares autres examens nécessaires a posteriori, pour d’autres motifs, qui portent sur des affaires closes. Pas conséquent, il est disproportionné que les collaborateurs qui traitent uniquement des cas pendants actuels se voient accorder un accès complet à la totalité des affaires closes.

B.c.i) Constats et recommandations dans le domaine de la protection des données (avec précisions) 

(Ce paragraphe est nécessaire uniquement si les commentaires précédents ne précisent pas assez clairement les démarches auxquelles le service ayant fait l’objet d’un contrôle doit procéder.)


B.d) Sécurité informatique 

B.d.a) Indications et instructions 
La commune (arrêté du conseil communal du ... ) se fonde sur la liste de contrôle relative à la protection de base.

B.d.b) Etude approfondie au moyen de la liste de contrôle relative à la protection de base (seul un petit extrait de la liste de contrôle est présenté. Un examen complet de la sécurité informatique nécessiterait une étude approfondie au moyen de la liste complète.)
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B.d.c) Remarques et recommandations détaillées concernant la sécurité informatique 
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C) Commentaire conclusif 
	Nos constatations se fondent sur les informations et les documents qui ont été transmis ainsi que sur nos enquêtes et sur les examens techniques qui ont été menés. Nous remercions tous les collaborateurs des deux services avec lesquels nous avons pris contact pour le soutien qu’ils nous ont accordé.



Lieu, date: 	Signature: 
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