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1 Introduction
1.1 2018 en bref

Le 8 janvier 2019, le Conseil-exécutif a arrété le
programme de législature 2019 a 2022 et a défini
son engagement a I'horizon 2030. Il s’est alors
notamment fixé comme objectif d’exploiter les
opportunités de la transition numérique et de
fournir a la population et a 'économie des ser-
vices efficaces, de haute qualité et efficients. Le
5 mars 2019, la direction opérationnelle de la cy-
beradministration suisse et le Secrétariat d’Etat a
I'économie ont publié la deuxiéme étude natio-
nale sur la cyberadministration. Cette enquéte
représentative a été conduite auprés de la popu-
lation, des entreprises et des administrations
suisses. Parmi les résultats obtenus, il ressort
que 68 pour cent de la population fait confiance
aux autorités cantonales qui fournissent des
prestations en ligne pour la protection de la per-
sonnalité et des données. Ce taux correspond
peu ou prou a la valeur obtenue dans la premiére
étude, publiée en novembre 2017. Cette derniére
indiquait parallélement que les autorités canto-
nales estimaient a 95 pour cent la part de la po-
pulation ayant confiance en elles pour le traite-
ment des données fournies en ligne. Si la ques-
tion était posée au sujet du traitement électro-
nique des données a l'intérieur de I'administra-
tion, les résultats seraient probablement simi-
laires; il faudrait ainsi constater le méme écart
qu’a l'exercice précédent entre ce que les
Suisses et Suissesses ressentent vraiment et ce
gue les administrations s’imaginent. Il est donc
essentiel que les autorités cessent de considérer
la protection et la sQreté des données comme un
simple cadre Iégal et, en ce sens, comme un frein
a la révolution numérique pour les apprécier par
ailleurs comme le sésame de I'acceptation et de
la réussite des prochains développements de la
cyberadministration.

Dans ce contexte, les diverses taches qui ont oc-
cupé le Bureau pour la surveillance de la protec-
tion des données (le Bureau) en 2018 — a savoir
le contréle des applications informatiques utili-
sées (ch. 3), le contr6le préalable des installa-
tions de vidéosurveillance (ch. 4) et de projets in-
formatiques divers (ch. 5), les avis exprimés a la
demande des autorités cantonales et des com-
munes (ch. 6) et lors de la préparation des actes
I€gislatifs (ch. 7) ainsi méme que I'évolution des
procédures de recours administratif et judiciaires
(ch. 8) —ne doivent pas étre uniguement pergues
comme des composantes de I'activité de surveil-
lance de I'administration prévue par le |égisla-
teur, puisqu’il s’agit aussi de prestations dont elle
tire profit.

1.2 Collaboration avec le préposé fédéral ala
protection des données et a la transpa-
rence et les commissaires suisses a la
protection des données (privatim)

Le Bureau a participé a une séance de travail du
groupe de coordination au moyen duquel le pré-
posé fédéral a la protection des données et a la
transparence (PFPDT) coordonne la surveillance
du Systéme d’information Schengen (SIS). L’Of-
fice fédéral de la police (fedpol) n’a pas envoyé
suffisamment t6t les fichiers journaux des re-
quétes de la police cantonale bernoise, de sorte
que le Bureau n’a pas pu procéder a la vérifica-
tion prévue. Etant donné que d’autres cantons
ont vécu une expérience du moins partiellement
identique, le groupe de coordination du PFPDT a
décidé d’exiger de fedpol une procédure claire et
uniforme.

Les collaborateurs du Bureau ont ceuvré dans
plusieurs groupes de travail de privatim et ont
participé a un atelier sur les prérequis des ser-
vices infonuagiques. Le groupe de travail «Admi-
nistration numérique» a traité durant plusieurs
séances divers thémes touchant a la cyberadmi-
nistration, plus précisément aux exigences liées
aux portails en ligne, aux projets fédéraux con-
cernant l'identité électronique (E-ID) et au vote
électronique. Un guide pour les portails web a été
publié en 2018: http://www.privatim.ch/fr/publica-
tions.

Comme en 2017, le groupe de travail «Santé»
s’est intéressé a la protection des données et a
la sécurité du dossier électronique du patient.
Les compétences en matiere de protection des
données ont été discutées en début d’'année, lors
d’'une séance qui s’est déroulée avec I'Office fé-
déral de la santé publique et le PFPDT. A la date
du présent rapport, I'épineuse question de la dé-
limitation des compétences n’avait pas encore
été réglée. Le manque de ressources a forcé les
collaborateurs du Bureau a suspendre leur parti-
cipation au groupe de travail «Santé» depuis
mars 2018 jusqu’a nouvel avis.

1.3 Modifications intervenues dans le droit
supérieur

En raison des obligations de la Suisse découlant
des accords d’association a Schengen, la direc-
tive (UE) 2016/680, adoptée au niveau européen
en avril 2016, devait étre mise en ceuvre dans
I'ensemble du pays au 1¢" ao(t 2018 au plus tard.
Cette directive — relative a la protection des per-
sonnes physiques a I'égard du traitement des
données a caractére personnel par les autorités
compétentes a des fins de prévention et de dé-
tection des infractions pénales, d’enquétes et de
poursuites en la matiére ou d’exécution de sanc-
tions pénales, et a la libre circulation de ces don-
nées — a été introduite dans le droit cantonal par


http://www.privatim.ch/fr/publications
http://www.privatim.ch/fr/publications

I'édiction d’une ordonnance urgente dont la vali-
dité est limitée a quatre ans (ordonnance du
4 juillet 2018 portant introduction de la directive
(UE) 2016/680 relative a la protection des don-
nées a caractére personnel). Berne a donc été le
deuxieme canton a satisfaire a ses obligations.
Seul le canton d’Argovie a réussi a réviser sa loi
sur la protection des données dans les délais.
Les deux cantons ont rempli leur mission avant
la Confédération, dont la loi sur la protection des
données Schengen est entrée en vigueur le
1e" mars 2019. A présent, il s'agit de transposer
la teneur de I'ordonnance urgente dans le droit
ordinaire a 'occasion d’une révision de la loi can-
tonale sur la protection des données (LCPD), qui
doit moderniser 'ensemble des prescriptions en
la matiere.

2 Description des taches, priorités
et moyens a disposition

2.1 Priorités

Selon l'article 34 LCPD, le Bureau doit notam-
ment surveiller I'application des dispositions sur
la protection des données, contrbler la sécurité
des données, procéder au contrdle préalable des
projets informatiques, conseiller 'administration
(actes et exécution) et les personnes concer-
nées, ainsi que le cas échéant jouer le role d’in-
termédiaire entre les autorités et les particuliers.
Sila loi place toutes les taches sur un pied d’éga-
lité, le Bureau est obligé, vu les ressources hu-
maines et financiéres disponibles, de traiter les
affaires selon un ordre des priorités. En 2018, ce
dernier a été établi selon les criteres suivants:

— Préséance de l'autorité compétente: ce sont les
autorités communales de surveillance en matiere
de protection des données ou les services juri-
diques de I'administration cantonale compétents
qui conseillent les services administratifs com-
munaux et cantonaux. S’agissant des questions
communales, les autorités communales de sur-
veillance en matiere de protection des données
conseillent les personnes concernées. Il convient
de renvoyer toute personne ou tout service qui
adresse une demande directe au Bureau a
l'autorité compétente. Ces compétences, et le tri
des requétes qu’elles impliquent, sont inscrites
dans I'ordonnance sur la protection des données.

— Standards de qualité différenciés: lorsqu’il
s’agit de répondre a une personne ou a une auto-
rité non professionnelle, le Bureau peut se con-
tenter d’envoyer des instructions (sans argu-
ments juridiques). En revanche, lorsqu’il doit
prendre position au sujet de documents émanant
d’'une autorité de justice, une réponse détaillée et
approfondie d’'un point de vue juridique est né-
cessaire. Le standard de qualité doit étre défini
au préalable.

— Subsidiarité de I'activité de surveillance: la Ié-
gislation sur la protection des données donne
aux personnes concernées des moyens effi-
caces pour se défendre (celles-ci peuvent no-
tamment demander la rectification, la destruction
ou la constatation du traitement illicite de don-
nées personnelles). L’autorité de surveillance n’a
pas a intervenir lorsque de telles possibilités sont
offertes. Les personnes concernées doivent tou-
tefois étre informées de leurs droits. S'il y a lieu
de croire que des problémes de fonctionnement
existent, I'autorité de surveillance doit engager
les moyens nécessaires (p. ex. contréles) au
suivi de ces problémes.

— Contrbles préalables: les consignes appli-
cables aux contrbles préalables visent a inciter
les responsables de projet a mettre en ceuvre les
prescriptions en matiére de protection des don-
nées. Cet objectif peut étre atteint méme si le Bu-
reau se contente d'une vérification formelle du
dépbt des documents assortie ou non d’'un exa-
men partiel du contenu. Celui-ci peut renoncer
totalement a un tel examen si un responsable de
projet lui a déja soumis a plusieurs reprises des
documents qui étaient en ordre, si un projet a une
importance secondaire ou si sa charge de travalil
globale ne lui permet pas de procéder aux exa-
mens dans les délais. Il y a notamment lieu de
procéder a des contrdles partiels lorsque, dans
certains domaines, des constats peuvent étre ti-
rés de précédents examens (p. ex. sur la sécurité
de l'infrastructure informatique utilisée) ou lors-
que certains domaines sont connus pour présen-
ter des risques importants (p. ex. droits d’accés
a des données personnelles particulierement
dignes de protection).

— Renonciation a prendre position au sujet
d’actes législatifs fédéraux: dans la procédure lé-
gislative, les mémes questions se posent régu-
lierement en termes semblables pour tous les
cantons. Pour ces questions, le Bureau se con-
tente de diffuser la prise de position de privatim
et, le cas échéant, de participer a I'élaboration de
celle-ci.

Les taches étaient attribuées aux collaborateurs
en fonction de la région (communes), de l'unité
administrative cantonale (Direction) et du do-
maine (p. ex. droit cantonal sur les Eglises).
Ceux-ci fixaient eux-mémes les priorités en fonc-
tion des critéres susmentionnés. La priorisation
des affaires relatives aux contrdles préalables
s’effectuait en collaboration avec la direction du
Bureau. Si les collaborateurs ne parvenaient plus
a respecter les délais de réponse fixés (confor-
mément aux objectifs de prestation de NOG),
certaines priorités pouvaient étre déplacées, le
dossier pouvait étre confié a un autre collabora-
teur, le traitement d’un dossier pouvait étre (par-
tiellement) abandonné ou le standard de qualité



revu a la baisse, avec I'accord de la direction du
Bureau. Celle-ci garantissait toutefois que les ap-
plications informatiques faisaient dans tous les
cas l'objet d’un contréle, que le suivi des con-
tréles était assuré et que, méme s’il était renoncé
a certains contrdles préalables, les responsables
de projet veillaient par eux-mémes au respect de
la protection des données. S’agissant des con-
seils dispensés et des interventions réalisées en
qualité d’autorité de surveillance, I'accent a sur-
tout été mis sur les évolutions techniques qui ont
des conséquences particuliéres sur les droits de
la personnalité.

2.2 Personnel et finances

Le Bureau disposait de 5,15 postes a temps plein
(tAches de secrétariat comprises) et les charges
d’exploitation étaient de 149 milliers de francs,
dont 119 étaient affectés a 'examen des applica-
tions informatiques par des services externes.

En octobre, le Bureau a quitté ses locaux du
centre-ville de Berne pour emménager a Oster-
mundigen. Ce déménagement et l'introduction
paralléle d’'un nouveau logiciel de gestion des af-
faires ont été a l'origine de I'archivage de l'en-
semble des documents sur papier du Bureau.
Etant donné que les Archives de I'Etat de Berne
les ont presque tous considérés comme ayant
une valeur archivistique, le Bureau a livré
21,6 métres linéaires de papier pour archivage
ou préarchivage; tous les documents de 1991 a
2014 étaient réunis dans 216 boites d’archives.
Depuis aodt, le papier n’est plus le principal sup-
port des dossiers du Bureau, qui a donné la pri-
mauté au numérique. Dans le nouveau systeme
GEVER, la valeur archivistique est prédéfinie
pour chaque affaire, ce qui réduira largement la
charge de travail pour le versement (électro-
nique).

3 Contrble des applications infor-
matiques utilisées

Quatre audits ont été réalisés:

— Controle de l'application infonuagique Micro-
soft 365 de la Direction de I'instruction publique
(INS)

Les services informatiques de I'INS mettent a la
disposition des écoles qui le souhaitent une in-
frastructure en nuage pour les cours. Le cadre
Iégal est fixé dans un contrat qui a été élaboré et
conclu spécialement a cette fin avec Microsoft
Suisse.

L’'examen a révélé une claire répartition des res-
ponsabilités relatives a I'exploitation et I'utilisa-
tion. L’'INS et Microsoft assument ensemble la
mise a disposition de l'infrastructure et la presta-
tion de services, gestion des utilisateurs compris.
Les écoles, pour leur part, sont responsables du

contenu des données généré par I'utilisation des
applications et des systemes. Il n’existait
jusgu’alors pas de reglement définissant les mo-
dalités d’utilisation et les attributions.

Le contr6le a en outre montré que le traitement
des données particulierement dignes de protec-
tion dans I'application infonuagique, pour qu’il ré-
ponde aux normes légales, requiert de la part
des utilisateurs une discipline stricte.

Les responsables de I'INS se sont montrés tres
coopératifs vis-a-vis des constations faites et ont
pris les mesures qui s'imposaient pour combler
les lacunes dans les plus brefs délais.

— Protection de base du Centre psychiatrique
Munsingen SA (CPM)

Le Bureau a contrdlé avec I'aide d’'un organe ex-
terne linfrastructure informatique de base du
CPM. Il a constaté que les responsables de I'ex-
ploitation opérationnelle des ressources informa-
tiques déployaient de gros efforts afin de garan-
tir, autant que faire se peut, un traitement des
données trés sensibles de leur institution qui soit
conforme aux regles de la protection des don-
nées.

Pendant 'examen, de graves défauts ont cepen-
dant été constatés eu égard a la protection des
données et a la sdreté de I'information. Ils résul-
tent principalement du manque de prescriptions
stratégiques et tactiques. Il n’existe par exemple
pas de prescription sur le modele d’'une norme
reconnue comme la norme ISO 27001 / 27002
propre a servir de base a la définition et a la mise
en ceuvre de mesures ainsi qu’a la vérification de
leur efficacité. L’attribution et la délimitation des
responsabilités méritent aussi un remaniement
notamment dans les domaines des droits d’ac-
cés, des applications ou des fichiers.

Les constatations décrites ont été analysées
avec le Bureau. Cette collaboration a donné jour
a un plan de mesures, qui est mis en ceuvre.

— Examen de la protection de base de l'infras-
tructure informatique de la Police cantonale
(POCA)

L’infrastructure informatique de la POCA, qui est
complexe, a fait 'objet d’'un examen. Portant sur
la mise en ceuvre des prescriptions de la protec-
tion de base, le contréle devait montrer dans
quelle mesure l'infrastructure de I'exploitation ac-
tuelle était conforme aux prescriptions SIPD et
ainsi diminuer le travail nécessaire lors des pro-
chains contrbles préalables. Le premier contrdle
a donné lieu a d'importantes contestations. Les
points soulevés dans le rapport de I'organe ex-
terne de contrdle ont été traités en étroite colla-
boration avec les responsables, les mesures re-
quises ont pu étre planifiées dans les meilleurs



délais et partiellement appliquées. Un controle
de suivi a ainsi pu étre conduit en décembre.

— Sdreté de l'information dans le traitement des
données par I'hdpital universitaire de Berne au
moyen d’appareils mobiles

Il a été difficile de procéder au contrble de I'in-
frastructure. D’'une part, les interlocuteurs dési-
gnés auparavant dans le programme d’audit (y c.
partenaires externes) n’étaient pas disponibles;
d’autre part, les entretiens ont souvent révélé de
grandes failles dans l'infrastructure informatique
de base ou dans les processus élémentaires.
Ces derniéres influencent directement ou indirec-
tement le traitement des données soumis au con-
trole et ne peuvent pas étre évitées. Les résultats
de I'examen ont mal été acceptés par le service
concerné. Le rapport d’audit a été transmis au di-
rectoire de l'institution en décembre. Le Bureau
attend de sa part une attitude coopérative afin
que les mesures urgentes visant a rendre I'ex-
ploitation conforme aux exigences de la protec-
tion des données puissent étre définies, plani-
fiées et mises en ceuvre rapidement. Les conclu-
sions du rapport suggérent qu’'un examen com-
plet des infrastructures de base et des processus
informatiques est nécessaire.

4 Vidéosurveillance

Plusieurs installations de vidéosurveillance si-
tuées dans des batiments cantonaux ont fait I'ob-
jet d’'un contr6le préalable. Parmi celles-ci se
trouvent notamment les installations du Groupe
de I'lle (maternité de I'hdpital de I'lle / périmétre
d’évolution 6.1; unité cérébrovasculaire de I'Hb6-
pital de I'lle; hépital de Riggisberg). Le Bureau a
aussi évalué 3 titre préliminaire des projets en
préparation et leur admissibilité d’aprés les
bases légales (enregistrement des entretiens
des organismes régionaux de placement [ORP]
de I'Office de I'économie bernoise [beco]; surveil-
lance de I'Institut de médecine légale et de l'aire
d’Engehalde de I'Université de Berne). Il a éla-
boré des modeles présentant les points a vérifier
lors du contréle préalable des installations de vi-
déosurveillance qui ne sont pas prévues par la loi
sur la police mais par des lois spéciales ainsi que
lors des contrbles préalables effectués par les
autorités communales de surveillance.

Tous les projets ne sont pas admissibles en la
forme proposée: les enregistrements constituent
une infraction majeure au droit fondamental a la
protection des données et nécessitent une base
Iégale formelle claire. A défaut d’une telle base,
seule la surveillance en temps réel, dans la me-
sure ou elle est nécessaire a 'accomplissement
des taches, est permise. Les enregistrements
dans les hépitaux et I'Institut de médecine légale
ne sont pas admis dés lors qu’ils ne se fondent
ni sur la loi sur la police (ils ne revétent pas de

but policier, il ne s’agit pas de batiments ou lo-
caux librement accessibles au public) ni sur une
autre loi (aucune réglementation dans la loi sur
les soins hospitaliers ni dans la loi sur I'Université
par exemple). Méme s’il vise a 'amélioration de
la qualité, I'enregistrement des entretiens entre
les collaborateurs de 'ORP et les clients n’est
pas admis sans base légale.

Le Bureau rappelle régulierement aux hépitaux
qu’il convient de demander a I'Office du médecin
cantonal de lever I'obligation de garder le secret
avant la transmission a la Police cantonale
d’'images sur lesquelles figurent des patients.

Le Bureau est aussi parvenu a la conclusion que
I'utilisation de caméras de surveillance par le
secteur Protection contre les immissions du beco
pour détecter d’éventuelles émissions de fumée
non autorisées doit étre explicitement prévu dans
I'ordonnance cantonale sur la protection de l'air.

5 Contrble préalable de projets in-
formatiques

Le Bureau a de nouveau examiné un grand
nombre de projets informatiques. La liste sui-
vante n’est pas exhaustive, elle ne fait que don-
ner des exemples d’examens en cours ou ache-
Vés.

5.1 Contrdles préalables en cours
— BE-GEVER

En vue de l'introduction du nouveau systéeme de
gestion électronique des affaires (BE-GEVER) a
I’échelle cantonale, le Bureau a déja demandé et
recu pour le contrble préalable les concepts
SIPD de différents offices et services pour
chaque mandant en 2017. Le Bureau a recom-
mandé l'utilisation d’'une double authentification
pour la sécurisation de I'accés aux systémes et
le recours a une signature électronique des do-
cuments. Il a aussi formulé une recommandation
motivée a l'intention de quatre offices de la Direc-
tion des finances (FIN). Cette derniére a décidé
de s’occuper de leur traitement et de linter-
rompre jusqu’au jugement du recours par le Tri-
bunal administratif (100.2017.72U; cf. ch. 8). En
mars, le Bureau a retiré les recours de droit ad-
ministratif formés contre ces décisions et a exigé
gue des mesures soient prises immédiatement
pour combler les lacunes de BE-GEVER.

A deux reprises (pour BE-GEVER en général et
pour une gestion mobile des séances de la Di-
rection de la santé publique et de la prévoyance
sociale [SAP]), le Bureau a formé un recours ad-
ministratif auprés de la FIN en novembre 2018,
car I'Office d'informatique et d’organisation (O10)
avait rendu des décisions rejetant les recomman-
dations motivées (art. 35, al. 4 LCPD) qu'il avait
pourtant adressées a la SAP en invoquant la



nouvelle ordonnance sur les technologies de l'in-
formation et de la communication de 'administra-
tion cantonale (OTIC).

— Systéme de gestion Competella

Le Bureau a répondu a la demande d’un tiers
concernant le systeme de gestion Competella,
une prestation TIC de base fournie par 'OIO aux
autorités judiciaires ou administratives canto-
nales. Le systéme permet une analyse compléte
des données de téléphonie secondaires (p. ex.
qui parle avec qui et pour combien de temps;
guel appel avec quelle personne aboutit a quelle
vitesse ou n’aboutit pas; quel appel est inter-
rompu). Etant donné qu’une telle analyse reléve
dans une grande mesure de la protection des
données du personnel cantonal mais aussi des
clients, le Bureau a fait parvenir une requéte re-
levant du droit de la surveillance aupres de I'of-
fice compétent. Il demandait des renseignements
sur l'utilisation du systéeme en vue du contrdle
préalable. L’OlO a ensuite informé les utilisateurs
de la nécessité du contrble préalable et leur a re-
commandé de renoncer, jusqu’a ce qu'il soit fait,
a recourir a la fonction d’évaluation sans la base
Iégale requise.

— Arréts domiciliaires sous surveillance électro-
nique

L’application Electronic Monitoring (EM) permet
a I'Office de I'exécution judiciaire (OEJ), confor-
mément au droit fédéral, d’exercer une surveil-
lance électronique sur les peines privatives de li-
berté prononcées contre des adultes et des ado-
lescents ainsi que sur des mesures ambulatoires
(p. ex. arréts domiciliaires). Toutes les données
sont particulierement dignes de protection. Le
canton de Berne a adopté la solution logicielle du
canton de Zurich au 1°' janvier. La mise en ser-
vice d’'une solution nationale est prévue le 1¢" jan-
vier 2023 au plus tard. La loi sur I'exécution judi-
ciaire et ses actes d’exécution ont créé les bases
Iégales nécessaires au traitement, & la conserva-
tion et a la destruction des données (cf. ch. 7.2).
Le contréle préalable des documents remaniés
n’est pas encore achevé.

— Progiciel de gestion intégré (PGI)

Le projet cantonal PGI doit offrir un systeme de
soutien dans le domaine des finances, du per-
sonnel et de la logistique. L'OIO s’est déja
adressé au Bureau lors de la phase conceptuelle
pour de premiers conseils. La question centrale
portait sur les exigences qu'une solution in-
fonuagique posait.

— Programme de gestion des personnes déte-
nues (systeme Gina)

La réalisation du projet Fabesys a été concréti-
sée par l'introduction de l'application web Gina
par 'OEJ. Le systéme utilisé jusqu’alors est ainsi

remplacé par une solution web axée sur le dé-
roulement des processus. Le contrdle préalable
a pu étre mené en plusieurs étapes et était
presque terminé a fin 2018.

— Plate-forme GERES

Le contrble préalable du registre cantonal des
personnes (GERES) géré par I'OIO a entre
autres révélé que 'acceés par Internet et Citrix de-
vait dépendre d’'une double authentification. Il
faut encore apporter la preuve de la conservation
des données et des historiques conforme aux
principes de la protection des données, de la pro-
tection des données des personnes exposeées,
qui fait encore défaut (art. 14 LCPD), ainsi que
des mesures techniques prises pour empécher
tout acces abusif aux données.

— NewParePas

Le contréle préalable d’'une application de la Di-
rection de la justice, des affaires communales et
des affaires ecclésiastiques pour la gestion des
paroisses et des postes d’ecclésiastique était sur
le point d’étre achevée a la fin de 'année.

5.2 Contrdles préalables achevés

Les procédures de contrdle préalable suivantes
ont pu étre achevées:

— Services de base du WLAN

Les documents SIPD relatifs au projet ont été
adaptés par 'OIO avant de faire I'objet d’un audit
meneé par une entreprise externe. Se fondant sur
le rapport d’audit, 'OIO a rempli les derniéres
exigences, de sorte que la procédure a pu pren-
dre fin. Du point de vue du Bureau, la sécurité
offerte avec la nouvelle technologie SSD «BE-
direct» est plus faible qu’avec la solution SSD
«BEintern», raison pour laquelle un audit des
services de base est prévu en 2019.

— Gestion des relations avec les clients de la
Haute école spécialisée bernoise (BFH)

Le nouveau programme de gestion des relations
avec les clients (GRC) de la BFH implique l'intro-
duction d’'un systéme de gestion des adresses et
d'un systéeme de gestion de campagnes. Les
droits d’accés sont accordés a un trés large
nombre et le volume des données est important.
Cependant, aucune donnée personnelle particu-
lierement digne de protection n’est traitée. Le Bu-
reau juge donc la situation acceptable. Les der-
niéres modifications des documents SIPD relé-
vent de la seule responsabilité de la BFH.

—eBau

Le contrdle préalable concernant la possibilité de
mener la procédure d’octroi du permis de cons-
truire par la voie électronique a pris fin a la con-
dition que les quelques charges restantes soient
remplies (accés des communes et des autorités



compétentes au moyen de BE-Login, garantie
des mesures techniques et organisationnelles
pour le traitement conforme au droit de la protec-
tion des données par les appareils et corrections
dans la matrice des droits d’accés).

— Gestion électronique de dossiers personnels

Le contrdle technique préalable du projet eDos-
siers s’est fait en plusieurs temps avant que la
sUreté de 'information requise ne soit présentée.
Le contréle du projet sous I'angle juridique con-
firme le fait que les droits d’accés sont aménagés
de maniéere proportionnée. L'organe responsable
doit toutefois encore retravailler de lui-méme les
délais de conservation indiqués dans le docu-
ment relatif a la conservation, a l'archivage et a
la suppression des données.

— eDéménagement

Le systeme électronique eDéménagement ne re-
quiert pas d’identification a proprement parler, ce
gue déplore le Bureau. Il est ainsi possible
gu’une personne annonce indiment le déména-
gement d’'une autre personne sans que le sys-
teme électronique ne puisse le détecter. Pour
gue les données des registres des communes pi-
lotes puissent rester correctes, le Bureau a re-
commandé le maintien du contréle d’identité par
les communes. L’ordonnance exploratoire sur
'annonce électronique des déménagements, en-
trée en vigueur au 1¢ février 2019, ne mentionne
pas les prescriptions en vigueur concernant le
contrble d’identité par les autorités communales
lors de la phase d’essai (cf. ch. 7.2). Le Bureau a
renoncé a émettre une recommandation motivée
contre la mise en ceuvre de I'ordonnance car la
tenue correcte des registres releve des com-
munes et des autorités communales de surveil-
lance.

— Systéme d’information agricole (GELAN)

En complément du contréle préalable achevé en
2017, une possible modification des processus
d’archivage et de destruction du systéme d’infor-
mation agricole des cantons de Berne (repré-
senté par I'Office de I'agriculture et de la nature),
de Fribourg et de Soleure a été examinée.

— Systéme d’informations cliniques (SIC) de I'h6-
pital régional de 'TEmmental (RSE AG)

Le contr6le préalable du SIC de I'hopital régional
de 'Emmental a donné lieu a de nombreux
échanges. Aprés sept prises de position de la
part du Bureau, la confirmation de la mise en
ceuvre des adaptations obligatoires en matiére
de droit de la protection des données a mis un
terme a la procédure. Le Bureau a par exemple
convenu avec les responsables du systeme que
les possibilités de recherche de dossiers clos et

d’accés pour les médecins assistants (qui travail-
lent a Berthoud et a Langnau) seraient limitées
aux cas qui concernent leur domaine d’expertise.

— Logiciel de sondage en ligne

Le controle préalable du logiciel de sondage en
ligne proposé par I'OlO a pu étre achevé. L'utili-
sation de I'application nécessitait d’imposer cer-
taines dispositions a l'utilisateur pour la protec-
tion des données.

Les procédures achevées qui concernaient des
installations de vidéosurveillance sont détaillées
au chiffre 4.

6 Avis exprimés, pratique

Les éléments suivants donnent une idée des
nombreuses demandes adressées au Bureau:

— Projet de recherche sur la violence domestique

A la demande du Service bernois de lutte contre
la violence domestique, le Bureau a exposé les
exigences propres au domaine de la protection
des données dans le cadre du projet de re-
cherche de la BFH et de la Haute école de travail
social du Valais sur les violences domestiques
exercées a l'encontre des personnes agées.
Etant donné que le projet inclut la participation
des autorités de I'autre canton et d’organisations
privées, le traitement des données doit tenir
compte des prescriptions des deux cantons par-
ticipants ainsi que de la Confédération en ma-
tiere de protection des données.

— Effets du réglement général européen sur les
services administratifs et les communes (RGPD)

L’avis du Bureau a souvent été sollicité par les
services administratifs et les communes au sujet
des effets du réglement européen 2016/679. Le
Bureau a donc congu, avec l'aide de I'Office des
affaires communales et de I'organisation du terri-
toire, une information devant servir de repére et
fournir des renseignements aux organes intéres-
sés (ISCB 1/152.04/10.4).

— Groupe de travail pour les applications in-
fonuagiques de I'OIO

Le Bureau a participé a plusieurs séances du
groupe de travail de I'OIO chargé d’'élaborer des
normes cantonales uniformes pour 'admissibilité
des applications infonuagiques.

— Motion 142-2018 (Gullotti)

Pour la rédaction de la réponse du Conseil-exé-
cutif a la motion Gullotti (Pour une statistique
transparente et précise des appartenances reli-
gieuses des citoyens/-nes inscrit(e)s au registre
des habitants des communes bernoises), le Bu-
reau a indiqué les conditions qui devaient étre
remplies au regard de la protection des données.



— Effacement des données du systeme d’infor-
mation de la police

Le Bureau a répondu aux questions que plu-
sieurs particuliers se posaient a propos de 'effa-
cement des données enregistrées dans le sys-
téme d’information de la police.

— Surveillance des collaborateurs

Une institution active dans le domaine de la
santé qui remplit un mandat public a demandé au
Bureau de prendre position sur le réglement
d’utilisation des moyens de communication élec-
troniques destiné a ses collaborateurs. Elle y pré-
voyait entre autres la journalisation du recours a
linfrastructure TIC. Le Bureau a répondu qu’une
telle surveillance portait gravement atteinte aux
droits fondamentaux et qu’une base Iégale suffi-
sante était nécessaire. Elle ne peut uniguement
se fonder sur un réglement, encore moins invo-
qguer 'accomplissement des taches légales. La
journalisation n’est admise que si elle sert a des
taches telles que la maintenance de la technique
et la réparation des défaillances.

— Publication en ligne des procés-verbaux des
assemblées communales

Plusieurs communes ont demandé 'avis du Bu-
reau concernant la publication sur Internet des
procés-verbaux de leurs assemblées. Selon la loi
cantonale sur I'information, les assemblées com-
munales sont publiques. Une publication sur In-
ternet doit étre conforme aux prescriptions de la
LCPD et de l'ordonnance sur la protection des
données (OPD) relatives a la communication de
données personnelles a I'étranger, puisque les
proces-verbaux peuvent étre consultés dans le
monde entier. Une base légale au niveau com-
munal s’impose. Sur son site Internet, TOACOT
met a la disposition des communes un modéle
d’'ordonnance qui a été totalement remanié en
2018. L’autoritté communale compétente doit
s’assurer que la publication sur Internet n’en-
traine aucun risque particulier pour les per-
sonnes concernées et que leur personnalité n’est
pas gravement menacée par la communication
des données a I'étranger. Il convient de garantir
la protection des intéréts privés et publics pré-
pondérants, de méme que les droits de blocage,
d’accés et de rectification. De plus, les informa-
tions communiquées sur Internet doivent étre
traitées techniguement de maniére a empécher
les moteurs de recherche de les indexer. Le cas
échéant, les adresses de courriel publiées doi-
vent I'étre exclusivement sous une forme qui em-
péche toute lecture par un robot pourrielleur.

— Résultats de I'’évaluation de I'aptitude a la con-
duite

Une personne concernée a estimé que l'envoi
des résultats de I'évaluation prévue par la loi de

I'aptitude des conducteurs de 70 ans et plus a
I'Office de la circulation routiére enfreignait le
principe du secret médical. La loi sur la circula-
tion routiére prévoit toutefois pour ce cas la levée
du secret professionnel. Aux termes de la loi, les
résultats médicaux sont transmis lorsqu’il existe
une maladie ou un état significatifs du point de
vue de la médecine du trafic. Les médecins en-
voient le formulaire prévu a l'autorité cantonale
responsable de la circulation routiére ou a I'auto-
rité de surveillance des médecins. Seuls les can-
didats qui connaissent cette procédure sont ad-
mis au poste de médecin-conseil. Le Bureau juge
donc que les bases Iégales sont suffisantes.

— Information des autorités sociales

Le Bureau a regu une demande a propos de I'op-
portunité pour le Service des solutions transi-
toires (formation entre I'école obligatoire et la for-
mation professionnelle) de communiquer de son
propre chef aux autorités sociales des informa-
tions sur des individus. D’aprés la loi sur l'aide
sociale, les informations sont en principe trans-
mises par la personne concernée. Si cela s’avére
impossible ou inapproprié, elles peuvent étre ob-
tenues aupres des autorités du canton ou des
communes. Celles-ci peuvent fournir les informa-
tions si elles savent de source sdre que les per-
sonnes visées percoivent I'aide sociale et si les
informations sont indispensables pour examiner
le droit & des prestations. Il faut veérifier pour
chaque cas si ces conditions sont réunies.

— Données personnelles dans le cadre de la pré-
vention des accidents majeurs

La publication sur Internet d’'une carte des péri-
meétres de consultation indiquant les noms et les
adresses des entreprises pour I'exécution de I'or-
donnance fédérale sur les accidents majeurs ne
peut pas se faire sans base dans une ordon-
nance cantonale. Si le droit fédéral ne suffit pas,
il convient aussi de noter que la publication ne
constitue pas une grave atteinte aux droits fon-
damentaux de sorte qu’elle peut étre réglée par
voie d’'ordonnance.

7 Législation
7.1 Législation fédérale

privatim a pris position dans le cadre de la procé-
dure de consultation sur la loi fédérale sur les
mesures policieres de lutte contre le terrorisme
(MPT) et sur la loi fédérale sur les précurseurs
de substances explosibles (LPREX). Lorsque
'association I'a fait ou a répercuté des prises de
position de ses membres, le Bureau se rallie a
'avis exprimé, a moins qu’il y ait lieu de tenir
compte de spécificités bernoises.



7.2 Législation cantonale

Le Bureau a pris position sur les actes Iégislatifs
suivants (a 'occasion des procédures de consul-
tation et de corapport):

— Révision de la loi sur la protection contre le feu
et sur les sapeurs-pompiers (LPFSP)

Sur la base de la proposition du Bureau, 'assu-
rance immobiliére est tenue de garantir un droit
de blocage au sens de l'article 13 LCPD pour les
données enregistrées dans son systéme.

— Révision de la loi sur le personnel (LPers)

Le Bureau a critiqué la révision de la loi sur le
personnel, dont le but est de créer les bases pour
le traitement des données personnelles résultant
de l'utilisation de linfrastructure informatique de
'administration (p. ex. téléphone, ordinateurs). Il
indique (https://www.jgk.be.ch > Surveillance >
Protection des données > Actualité) que la régle-
mentation proposée ne remplit pas les conditions
prévues dans la Constitution concernant les at-
teintes graves aux droits fondamentaux. Il a ainsi
déploré que le principe d’interdiction d’enregis-
trement et d’évaluation qui protége les collabora-
teurs soit affaibli et non renforcé. Il a demandé
gue les autorités qui peuvent exceptionnellement
avoir accés aux données concernées et les éva-
luer soient désignées avec suffisamment de pré-
cision et que les délais de conservation et de
destruction des données soient ajoutés pour
chaque but d’évaluation. Par ailleurs, il a fait re-
marquer qu’une application généralisée de la ré-
glementation aux utilisateurs de l'infrastructure
gui ne travaillent pas pour le canton doit étre évi-
tée dans la mesure ou elle conduirait a un relevé
de données de la population qui dépasse large-
ment le cadre Iégal. Aujourd’hui, les données sur
l'utilisation des sites Internet cantonaux ne peu-
vent de toute maniére étre analysées que si elles
sont anonymes.

— Loi sur les fichiers centralisés de données per-
sonnelles (LFDP)

La LFDP doit d’'une part remplacer la loi actuelle
sur I'harmonisation des registres officiels et
d’autre part constituer une base légale pour la
création de nouveaux fichiers centraux de don-
nées personnelles. Le Bureau a signalé le risque
important que présentait la centralisation des fi-
chiers lorsque les données collectées par cer-
taines autorités étaient utilisées pas des autorités
différentes a d’autres fins que celles prévues a
l'origine. La numérisation permet de plus en plus
le recoupement des banques de données ainsi
que la consultation et I'évaluation d’'un grand
nombre de données (et méme le profilage). Pour
gue les citoyens ne deviennent pas plus «trans-
parents» encore pour les autorités, le Bureau a
exigé que le traitement notamment des données

particulierement dignes de protection soit suffi-
samment réglementé dans le détail par la loi. A
l'occasion de la procédure de consultation
(https://www.jgk.be.ch > Surveillance > Protec-
tion des données > Actualité), le Bureau a indi-
gué les changements souhaitables.

— Ordonnance sur I'exécution judiciaire et ins-
truction de I'OEJ concernant I'effacement et 'ar-
chivage des données personnelles et des autres
données

Les remarques du Bureau n'ont été que partiel-
lement prises en considération. La Direction de
la police et des affaires militaires a estimé que le
cadre posé par la loi sur I'exécution judiciaire et
la loi sur la protection des données ainsi que la
possibilité d’un contrdle par un tribunal étaient
suffisants. La durée de conservation des don-
nées de surveillance recueillies dans le cadre
des arréts domiciliaires (cf. ch. 5) a été mainte-
nue a trois ans bien que le Bureau l'ait jugée dis-
proportionnée.

— Ordonnance exploratoire sur 'annonce électro-
nigue des déménagements (OE eDéménage-
ment)

Le Bureau a constaté que le systéme prévu ne
permet pas de garantir que la personne annon-
g¢ant un déménagement soit la méme que celle
qui change de domicile, puisqu’aucune identifica-
tion formelle n’est mise en place (p. ex. au moyen
de la signature électronique SuisselD). Il est ainsi
possible qu'une personne usurpe une identité et
fasse «déménager» une autre personne. Le cas
s’est déja présenté dans un autre canton. La re-
commandation du Bureau sur le maintien de
I'obligation pour les communes de vérifier I'iden-
tité des personnes qui déménagent au moyen de
leur acte d’origine n’a pas été prise en considé-
ration. Le systéme électronique doit nécessaire-
ment étre amélioré au plus tard aprés la phase
exploratoire lorsque le projet sera déployé dans
tout le canton. En effet, les données inexactes
des registres du contrble des habitants se retrou-
veront aussi dans les systéemes subordonnés,
tels que GERES et la GCP. Dans I'immédiat, il
revient aux communes et a leur autorité de sur-
veillance de la protection des données de faire
leur possible pour garantir la qualité des données
du registre.

— Ordonnance sur les prestations d’insertion so-
ciale (OPIS)

L’OPIS fournit la base légale a 'accés par une
application web aux données GERES, qui sont
nécessaires pour I'établissement des bons de
garde. Le Bureau a proposé aux législateurs de
définir 'acces précisément afin que ce dernier se
limite aux données nécessaires.
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— Ordonnance sur la procédure de taxation
(OPT)

La modification de I'OPT permet aux contri-
buables de déposer leur déclaration d’imp6t en
ligne & partir du 1" janvier 2019. Le Bureau de-
mandait que le systéme électronique soit dé-
ployé de telle fagon que le dép6t en ligne ne soit
possible qu’aprés une claire identification du con-
tribuable. L’Administration des finances a fourni
une description détaillée du processus. L’identifi-
cation se base, comme pour I'identifiant d’accés
a TaxMe-Online, sur I'adresse disponible dans la
gestion centrale des personnes (GCP). Les con-
tribuables sont informés des étapes nécessaires
a l'identification.

— Loi sur les programmes d’action sociale (LPA-
Soc)

Lors de la procédure de consultation, le Bureau
a pris position sur la levée du devoir particulier
de discrétion des personnes chargées de l'aide
sociale (sauf pour les adultes handicapés)
(https://www.jgk.be.ch > Surveillance > Protec-
tion des données > Actualité). Il a précisé que
'obligation de garder le secret en matiére d’aide
sociale est déja «démantelée» a tel point que les
effets d’'une restriction du cercle de personnes
protégées par cette obligation seraient presque
nuls. Une modification indirecte de la loi sur l'aide
sociale (LASoc) vient encore vider de son con-
tenu le principe du devoir de discrétion de sorte
qu’il convient de se demander dans quelle me-
sure le secret offre encore une protection qui
s’étend au-dela des données personnelles parti-
culierement dignes de protection.

7.3 Registre des fichiers

De nouveaux fichiers ont été ajoutés au registre
cantonal. Pour la remise aux Archives de I'Etat,
le Bureau a apporté des améliorations a la base
de données et au formulaire.

8 Surveillance et décisions de jus-
tice
- BE-GEVER

Les recommandations motivées et les recours
concernant BE-GEVER sont détaillés au
chiffre 5.1.

— Recours administratif concernant la durée de
conservation et la communication des fichiers
journaux

Par son recours du 26 juillet, le Bureau attaquait
devant la FIN la décision négative rendue par
I'OIO a propos du contrdle préalable de la plate-
forme des services DDI. L’abréviation DDI dé-
signe trois services de base: Domain Name Sys-
tem (DNS), Dynamic Host Configuration Protocol
(DHCP) et IP Address Management (IPAM). Ces

services sont indispensables aux communica-
tions utilisant un protocole Internet. L’utilisation,
parfois privée, d’Internet par les collaborateurs
du canton génére des fichiers journaux. Le Bu-
reau demandait que, faute de base Iégale, la du-
rée maximale de conservation de ces fichiers soit
fixée a six semaines et qu'un allongement de la
durée ne puisse étre prévu que pour les données
qui pourraient se révéler utiles dans le cadre
d’'une procédure ouverte. Quant a la communica-
tion des fichiers journaux a des tiers en général
et pour linstruction des poursuites pénales en
particulier, il convient de ne prévoir pareille pos-
sibilité qu’a condition que le droit des services
compétents de donner leur accord soit respecte.
Des données particulierement dignes de protec-
tion sont aussi traitées lors de I'enregistrement et
de I'analyse des données secondaires générées
lors de l'utilisation des services DDI, ce qui se
traduit régulierement par une atteinte grave por-
tée au droit fondamental des collaborateurs a la
protection de leurs données. Faute de base 1é-
gale formelle, le traitement des données n’est
pas autorisé dans la mesure ou il n’est pas indis-
pensable a I'accomplissement d’'une tache lé-
gale. ll revient aux autorités ou sont généreées les
données de décider de leur communication a des
tiers.

— Jugement du Tribunal administratif du 31 jan-
vier (100.2017.72U)

Le Tribunal administratif n’est pas entré en ma-
tiere sur le recours du Bureau contre une déci-
sion de la Chancellerie d’Etat. Le Bureau était
d’avis que le traitement de données personnelles
dans le cadre de I'exploitation pilote du nouveau
systeme de gestion électronique des affaires
n’était pas conforme au droit de la protection des
données en I'absence d'une double authentifica-
tion ou d’'une signature électronique des docu-
ments enregistrés. Il avait donc précisé que les
collaborateurs devaient continuer de documenter
I'activité de I'Etat sur papier. Le tribunal a indiqué
dans un premier temps que la sdreté de l'infor-
mation (confidentialité, disponibilité et intégrité)
concernant les données personnelles faisait par-
tie des prérogatives du Bureau raison pour la-
quelle il pouvait formuler des recommandations
a ce sujet. Le tribunal a cependant fait remarquer
que le Bureau s’était contenté de demander la
documentation sur papier du traitement des don-
nées et n’avait pas requis la réparation des failles
dans la sécurité du programme; il ne pouvait
ainsi pas s’exprimer sur les exigences en matiére
de sécurité dans le dispositif du jugement. Le tri-
bunal a ajouté que, méme si le recours avait été
admis, les lacunes n’auraient pas été comblées,
de sorte que le Bureau n’avait pas d’intérét digne
de protection a I'annulation de la décision et qu'’il
convenait de déclarer le recours irrecevable. Le
tribunal a néanmoins conclu qu’en prévision
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d’autres procédures une analyse des risques de-
vait montrer les mesures garantissant la sécurité
qui se révelent proportionnelles ou pourquoi il
n'était pas nécessaire de prévoir des méca-
nismes de sécurité plus performants. L’analyse
doit aussi expliquer pourquoi une seule identifi-
cation suffit dans le canton de Berne pour accé-
der au systeme de gestion électronique des af-
faires tandis que, dans I'administration fédérale,
les directives sur la sécurité informatique requié-
rent une procédure d’authentification a deux fac-
teurs (c. 4.2).

— Jugement du Tribunal administratif du 6 dé-
cembre (100.2017.133U)

Le Tribunal administratif a rejeté le recours du
Bureau contre une décision sur opposition de
I'Administration des finances. Depuis 2016, les
contribuables ne peuvent plus recevoir, d’'une
part, leurs factures sous la forme électronique
sur leur portail d’e-banking et, d’autre part, les
décisions et les décisions sur recours relatives a
la taxation par courrier postal; le méme mode
d’envoi s’applique aux deux situations. Le Bu-
reau a contesté cet état de fait car la nouvelle
pratique ne respectait pas les exigences en ma-
tiére de protection des données. Le tribunal a re-
jeté le recours. Aprés une analyse détaillée, il a
constaté que selon la doctrine dominante et la ju-
risprudence un consentement général ne doit
étre considéré comme involontaire que lorsque
les préjudices qui peuvent découler d’un refus
n’ont aucun rapport avec le traitement des don-
nées et les buts fixés ou qu’ils sont disproportion-
nés (c. 3.7). En résumé, les préjudices (soit la ré-
ception des bordereaux d’impdt par pli postal)
gu’encourent les contribuables qui ne donnent
pas leur accord pour recevoir les décisions par
voie électronique sont liés aux modalités d’envoi
et sont acceptables. Le consentement général
est donc considéré comme un acte volontaire et
valable (c. 4.2). Le tribunal indique que, si moins
de gens choisissent aujourd’hui de recevoir une
e-facture, on ne saurait en déduire que les con-
tribuables ayant opté pour cette solution — et
donc pour I'envoi électronique des décisions —
n’ont pas pris leur décision librement. Selon lui,
la seule conclusion que I'on puisse tout au plus
en tirer est que les personnes qui ont (nouvelle-
ment) décidé de renoncer a I'e-facture ont tenu
compte des inconvénients liés & un envoi postal
et les ont considérés comme acceptables (c.
4.3).

— Compétence du Bureau vis-a-vis des offices Al

Un citoyen a demandé des renseignements a
I'Office Al du canton de Soleure en se fondant
sur la Iégislation cantonale sur la transparence. |l
souhaitait connaitre le nombre de cas traités par
deux médecins parmi les 109 expertises réali-
sées pour I'Al entre 2012 et 2014 attestant d’'une

incapacité de travail de plus de 40 pour cent ainsi
que, dans ce pourcentage, le nombre de cas qui
ont été suivis d’une invalidité justifiant I'octroi de
prestations. L’autorité soleuroise a rejeté la de-
mande et a estimé que I'autorité de surveillance
de la protection des données impliquée n’était
pas compétente. Le tribunal administratif du can-
ton de Soleure, puis le Tribunal fédéral ont re-
connu que les offices Al n’étaient pas des or-
ganes de la Confédération eu égard a la protec-
tion des données, bien qu’ils s’en approchent et
qu’ils appliquent le droit fédéral, et n’étaient donc
pas soumis a la loi fédérale sur la protection des
données. Le législateur fédéral n’a pas souhaité
assujettir les offices Al a la loi sur la transparence
non plus. L'arrét rendu par le Tribunal fédéral
constate que les offices Al sont soumis au droit
du canton gu’ils desservent, raison pour laquelle
les autorités de surveillance respectives sont
compétentes (arrét du 27 juin 2018 [1C
461/2017)).

9 Collectivités de droit communal

Dans le cadre de la haute surveillance qu'il
exerce, le Bureau conseille les autorités commu-
nales de surveillance qui le demandent. L’auto-
rité de surveillance de la commune d’Ostermun-
digen a notamment demandé l'avis du Bureau
pour la transmission de données a iCampus
(convention-type), I'organe de surveillance de la
paroisse générale catholique romaine de Berne
a posé des questions sur la stratégie informa-
tique qu’elle prévoyait de mettre en ceuvre et plu-
sieurs autres communes se sont informées au
sujet du RGPD (cf. ch. 6).

10 Points abordés dans le rapport
précédent

(3: suivi des contrbles préalables effectués en
2017, 5: contr6les préalables effectués, 8: juge-
ments du Tribunal administratif sur les recours de
droit administratif relatifs a BE-GEVER et a la no-
tification des ordonnances et décisions de I'Inten-
dance des imp6ts par voie électronique).

11 Proposition

Il est proposé au Conseil-exécutif et au Grand
Conseil de prendre connaissance du présent
rapport conformément a I'article 37 de la loi sur
la protection des données.

19 mars 2019

Le délégué a la protection des données: Ueli Buri
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