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1 Einleitung 

1.1 Auf einen Blick 

Die von der Aufsichtsstelle beauftragten Prüf-
stellen sehen sich unterschiedlichen Informati-
kumgebungen gegenüber: So war in der Spitä-
ler fmi AG das Berechtigungs- und Zugriffsma-
nagement der neusten Generation mit Nutzung 
mobiler Geräte und externen Zugängen zu prü-
fen. Das Ergebnis hat umfassend überrascht: 
Die eingesetzte Informatiklösung wird von den 
Mitarbeitenden gerade auch in Dringlichkeitssi-
tuationen als benutzerfreundliches Instrument 
wahrgenommen. Die hohen Ansprüche der me-
dizinischen Betreuung werden erfüllt. Die Prü-
fenden erteilten der Informatiklösung aber auch 
mit Blick auf die Informatiksicherheit und auf 
den Persönlichkeitsschutz gute Noten (s. 4). 
Anders stellt sich die Situation bei den grossen 
Informatikprojekten für die Kantonsverwaltung 
dar: Zum künftigen kantonalen Informatikar-
beitsplatz (KWP 2.0), zum Informatikprojekt 
EMM (Verwaltung der vom Kanton eingesetzten 
mobilen Geräte) und zum Geschäftsverwal-
tungs- und Archivierungssystem BE-GEVER 
hatte die Aufsichtsstelle gewichtige Vorbehalte. 
Zum Zeitpunkt der Berichterstattung war offen, 
ob es gelingt, sie auszuräumen (s. 5). Eine Er-
klärung für dieses Auseinanderklaffen liegt in 
der unterschiedlichen Beteiligung der Verant-
wortlichen für den Fachbereich: In der Spitäler 
fmi AG leitete ein Gremium aus Geschäftslei-
tung, Medizin und Informatik das Projekt. Die 
Mitglieder der Projektleitung tragen auch aus-
serhalb des Projektes Verantwortung für den 
korrekten Umgang mit den medizinischen Da-
ten. Anders präsentiert sich die Situation für die 
Kantonsverwaltung: Für Projekte der gemein-
samen Grundversorgung wird die Projektlei-
tungsarbeit im Rahmen der neuen Informa-
tikstrategie unter der Leitung des Strategischen 
ICT-Ausschusses erheblich vom kantonalen 
Amt für Informatik und Organisation (KAIO) ge-
prägt. Um den Datenschutzanliegen Rechnung 
zu tragen, sind auch bei Projekten der gemein-
samen Grundversorgung die Verantwortlichen 
der Fachbereiche verstärkt zu beteiligen (s. 8.7 
zum Umgang mit Telefonieranddaten). 

1.2 Zusammenarbeit mit dem Eidgenössi-

schen Datenschutz- und Öffentlich-

keitsbeauftragten und der Vereinigung 

der Schweizerischen Datenschutzbe-

auftragten (PRIVATIM)  

Der Eidgenössische Datenschutz- und Öffent-
lichkeitsbeauftragte (EDÖB) koordiniert die Auf-
sicht über das Schengener-Informationssystem 
(SIS). 2016 fanden zwei Arbeitssitzungen statt.  

-Mitarbeitende der Aufsichtsstelle wirkten in den 
PRIVATIM-Arbeitsgruppen „Information and 
Communication Technology“ (ICT) und „Ge-
sundheit“ mit. Die Arbeitsgruppe ICT hat sich 
intensiv mit „mobile computing“ befasst und da-
zu ein internes Arbeitspapier verfasst. Die Ar-
beitsgruppe „Gesundheit“ hat sich an ihren drei 
Sitzungen mit der Ausführungsgesetzgebung 
zum eidgenössischen Patientendossier  befasst 
und eine Vernehmlassung eingereicht.  
Der Kanton Bern stellt interessierten Privaten 
Grundbuchdaten elektronisch zur Verfügung. 
Der Betrieb der hierzu erforderlichen Infrastruk-
tur ist gemeinsam mit anderen Kantonen an ei-
ne private Firma ausgelagert worden. Zu deren 
Beaufsichtigung gründeten die beteiligten 
Grundbuchämter den Verein TerrAudit. Beauf-
tragte Dritte sollen für diesen Kontrollen durch-
führen. Auch Datenschutzaufsichtsstellen kön-
nen dem Verein beitreten. Um ein Vermischen 
von verwaltungsunabhängigen und verwal-
tungsinternen Kontrollen zu vermeiden, hat die 
Aufsichtsstelle auf einen Beitritt verzichtet.  

1.3 Änderungen im übergeordneten Recht  

Eine Arbeitsgruppe der Konferenz der Kantons-
regierungen war zum Zeitpunkt der Berichter-
stattung damit befasst, einen Leitfaden für die 
Kantone zu erarbeiten. Dieser soll den Anpas-
sungsbedarf bei der kantonalen Datenschutz-
gesetzgebung aufzeigen. Auslösend ist die EU-
Datenschutzreform sowie die Modernisierung 
der Europarats-Konvention 108. Berücksichti-
gung finden soll zudem der Vorentwurf zu ei-
nem totalrevidierten Bundesgesetz über den 
Datenschutz. Voraussichtlich unter der Feder-
führung der Justiz-, Gemeinde- und Kirchendi-
rektion (JGK) wird das kantonale Datenschutz-
gesetz zu überarbeiten sein. Anzustreben ist ein 
Inkrafttreten des überarbeiteten Erlasses auf 
Herbst 2018 hin.  

2 Aufgabenumschreibung,  
Prioritäten, Mittel 

2.1 Prioritäten 

Neben anderem hat die Aufsichtsstelle die Da-
tenbearbeitungen zu kontrollieren, für das Um-
setzen der Datensicherheitsvorgaben zu sor-
gen, Verwaltung und Betroffene zu beraten, In-
formatikprojekte einer Vorabkontrolle zu unter-
ziehen und generell für die Umsetzung der da-
tenschutzrechtlichen Vorgaben zu sorgen. Das 
Datenschutzgesetz gibt diese Aufträge flächen-
deckend vor. Die zur Verfügung stehenden 
Ressourcen erlauben aber höchstens ein punk-
tuelles Vorgehen. Ob eine Aktivität an die Hand 
genommen werden soll, in welcher Priorität und 
mit wie viel Mitteleinsatz dies erfolgen soll, ist 
anhand folgender Kriterien zu entscheiden:  
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– Vorschalten der zuständigen Stelle: Die Bera-
tung kommunaler und kantonaler Verwaltungs-
stellen hat durch die zuständigen kommunalen 
Datenschutzaufsichtsstellen bzw. Rechtsdienste 
der kantonalen Verwaltung zu erfolgen. Be-
troffene sind in kommunalen Fragen durch die 
kommunalen Datenschutzaufsichtsstellen zu 
beraten. Wer unmittelbar bei der Aufsichtsstelle 
anfragt, ist an die zuständigen Stellen zu ver-
weisen. Diese Zuständigkeiten und die dadurch 
erfolgende Triage sind in der Datenschutzver-
ordnung verankert.  

– FAQ: Erfolgen gleiche Anfragen von Betroffe-
nen oder von Verwaltungsstellen gehäuft oder 
ist eine Häufung zu erwarten, ist die Antwort in 
einer frühen Phase in einer allgemeinen Form 
auf der Internetseite zu publizieren und bei wei-
teren Anfragen auf die Publikation zu verwei-
sen.  

– Unterschiedliche Qualitätsstandards: Einer 
betroffenen Person oder einer Milizbehörde wird 
als Antwort eine Handlungsanweisung ohne nä-
here rechtliche Begründung genügen. Für eine  
Stellungnahme an eine Justizinstanz ist dage-
gen ein umfassendes rechtliches „Abtiefen“ er-
forderlich. Der Qualitätsstandard ist vor Beginn 
der Arbeit festzulegen.  

– Subsidiarität des aufsichtsrechtlichen Han-
delns: Die Datenschutzgesetzgebung gibt den 
Betroffenen gute Abwehrrechte (Berichtigung, 
Vernichtung, Feststellen der Widerrechtlichkeit). 
Aufsichtsrechtliche Abklärungen sollen unter-
bleiben, wenn solche Abwehrmöglichkeiten ge-
geben sind. Die Betroffenen sind auf ihre Ab-
wehrrechte aufmerksam zu machen. Lassen die 
Hinweise Rückschlüsse auf Systemprobleme 
zu, ist diesen mit den entsprechenden Mitteln 
(z. B. Kontrollen) nachzugehen.  

– Vorabkontrollen: Die Vorabkontrollvorgaben 
wollen die Projektleitungen zum Umsetzen der 
Datenschutzvorgaben im Projekt veranlassen. 
Diese Wirkung kann auch erreicht werden, 
wenn die Aufsichtsstelle nur formell das Einrei-
chen der Unterlagen prüft, auf eine inhaltliche 
Prüfung aber ganz oder zum Teil verzichtet. Ein 
gesamthafter Verzicht soll dann erfolgen, wenn 
die gleiche Projektleitung wiederholt korrekte 
Unterlagen eingereicht hat, ein Projekt unterge-
ordnete Bedeutung hat, aber auch, wenn die 
Gesamtbelastung der Aufsichtsstelle eine Prü-
fung nicht mehr erlaubt (Pufferfunktion). Teil-
kontrollen sind insbesondere dann am Platz, 
wenn über einzelne Bereiche Aussagen aus 
früheren Prüfungen möglich sind (z. B. zur Si-
cherheit der eingesetzten Informatikinfrastruk-
tur) oder wenn Bereiche mit hohen Risiken be-
kannt sind (z. B. Zugriffsrechte auf besonders 
schützenswerte Personendaten).  

– Verzicht auf eigene Stellungnahmen zu Bun-
deserlassen: Im Gesetzgebungsverfahren stel-
len sich aus Sicht aller Kantone regelmässig die 
gleichen Fragen. Die Aufsichtsstelle beschränkt 
sich darauf, die Stellungnahme von PRIVATIM 
weiterzugeben und allenfalls an dieser mitzu-
wirken.  

Die Zuweisung der Aktivitäten auf die Mitarbei-
tenden erfolgt nach den Kriterien Region (Ge-
meinden), kantonale Organisationseinheit (Di-
rektionen) und Fachgebiet (z. B. Staatskirchen-
recht). Die Mitarbeitenden setzen die Prioritäten 
nach den aufgezeigten Kriterien selbständig. 
Die Priorisierung von Vorabkontrollgeschäften 
erfolgt nach Eingang gemeinsam mit der Lei-
tung der Aufsichtsstelle. Ist es nicht mehr mög-
lich, die vorgegebenen Antwortzeiten einzuhal-
ten (Leistungsziele), nehmen die Mitarbeitenden 
die eine Änderung der Priorisierung, allenfalls 
die Zuweisung an andere Mitarbeitende, den 
(Teil-)Verzicht auf eine Behandlung oder das 
Senken des Qualitätsstandards nach Rückspra-
che mit der Leitung der Aufsichtsstelle vor. Die-
se stellt dabei sicher, dass jedenfalls Kontrollen 
von Informatikanwendungen und Nachbetreu-
ungen dieser Kontrollen stattfinden und dass 
trotz Verzichts auf Vorabkontrollen die „Selbst-
steuerung“ durch die Projektleitungen erhalten 
bleibt. Bei Beratungen und aufsichtsrechtlichen 
Interventionen liegen die Schwerpunkte auf den 
technischen Entwicklungen, die für die Persön-
lichkeitsrechte der Betroffenen besondere Fol-
gen haben. Die Leitung der Aufsichtsstelle wird 
eine Erhöhung der Ressourcen auslösen, wenn 
zusätzliche Aufgaben, etwa nach Kantonalisie-
rungen, dies erforderlich machen oder wenn 
Kontrollinstanzen eine Erhöhung zur genügen-
den Aufgabenerfüllung für erforderlich halten. 

2.2 Eigenverantwortung der datenbearbei-

tenden Stellen 

An einer Weiterbildungsveranstaltung für das 
gesamte Personal der Salome Brunner-Stiftung 
für sprach- oder hörbehinderte Kinder und Ju-
gendliche konnte die Aufsichtsstelle für Daten-
schutzanliegen sensibilisieren. 
Eine Weiterbildungsveranstaltung führten auch 
die Schlichtungsbehörden für ihr Sekretariats-
personal durch. 

2.3 Verhältnis Informatikmittel, Mittel für 

Datenschutz und Datensicherheit 

Im Berichtsjahr waren für die kantonale Verwal-
tung 39 Millionen CHF in Informatikmittel zu in-
vestieren. 164 Millionen CHF (davon 128 Millio-
nen CHF für Drittdienstleister) sollte der Betrieb 
der Informatikmittel kosten (Budgetzahlen). In 
diesen Zahlen sind die Aufwendungen der von 
der Aufsichtsstelle ebenfalls zu beaufsichtigen-
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den Spitäler inklusive des Inselspitals sowie der 
nicht zentral erfassten Fachanwendungen nicht 
enthalten. 

Für die Prüfung von Informatikanwendungen 
durch externe Prüfstellen stand der Aufsichts-
stelle der Betrag von CHF 176'000 zur Verfü-
gung (s. 3).  

Sie verfügte 2016 über 5.15 Vollstellen (davon 
0.2 für das Sekretariat). Weitere Angaben zu 
Budget, Rechnung, Erreichen der Ziele (Finanz-
zahlen) finden sich im Geschäftsbericht 2016 
des Kantons Bern (Band I, s. 11.3). 

3 Kontrollen von Informatikanwen-
dungen, die im Betrieb stehen 

Vier Kontrollen wurden im Berichtszeitraum 
durchgeführt: 

- Klinikinformationssystem der Spitäler 
fmi AG (s. 1.1) 

Die Verantwortlichen der Spitäler fmi AG haben 
in den letzten Jahren grosse Anstrengungen im 
Bereich Informationssicherheit und Datenschutz 
unternommen. So wurde u.a. das Berechti-
gungs- und Zugriffsmanagement professionali-
siert und organisationsweit ausgerollt. Der 
Trend zur Nutzung mobiler Geräte verbunden 
mit externen Zugängen wurde rechtzeitig er-
kannt, in das Sicherheitskonzept integriert und 
notwendige Massnahmen wurden umgesetzt. 
Entsprechend zeigt die Prüfung, dass die fmi 
AG die Risiken im Bereich Informationssicher-
heit und Datenschutz ernst nimmt und ein guter 
Stand erreicht worden ist. Aufgedeckte Mängel 
wurden umgehend behoben oder in Projekten 
aufgenommen. Die Affinität zur Thematik und 
die hohe Fachkompetenz der Spitäler fmi AG 
haben wesentlich zu einem effizienten und er-
folgreichen Audit beigetragen. 

- KESB: Prüfung der Fachapplikation Kli-
entendossier   

Die Kindes- und Erwachsenenschutzbehörde 
(KESB) bearbeitet in hohem Mass besonders 
schützenswerte Personendaten. Die KESB ist 
im Kanton Bern regional in 11 Kreise  aufgeteilt. 
Derzeit haben alle Mitarbeitenden einen Zugriff 
auf alle Dossiers in allen Kreisen (49‘000 Dos-
siers). Wohl besteht für diesen Zugriff eine ge-
setzliche Grundlage. Der Gesetzgeber macht 
jedoch Auflagen zur Verhältnismässigkeit. (So 
ist der Kreis der Zugriffsberechtigten z. B. auf 
Pikettfunktionen zu beschränken und die Zugrif-
fe sind zu protokollieren.) Diese Auflagen sind 
jedoch nicht umgesetzt. Nicht umgesetzt ist 
auch die verlangte Verfügbarkeit: Im Notfall soll 
jederzeit auf ein Dossier zugegriffen werden 
können. Die Leistungsvereinbarungen mit dem 
Leistungserbringer verzichten u.a. aus wirt-

schaftlichen Gründen auf entsprechende Anfor-
derungen. 
Eigentümer der Klientendaten und Leistungsbe-
züger der IT-Dienstleistungen sind die Verant-
wortlichen der KESB-Kreise. Sie beziehen die 
Leistung von der IT-Abteilung der JGK. Diese 
bestellt die Leistungen für den Betrieb beim 
KAIO und für die Applikationen beim Softwareli-
eferanten. Das KAIO wiederum lagert den Be-
trieb in die Bedag aus. Diese Dienstleistungs-
kette ist durch die KESB kaum zu beeinflussen 
oder zu kontrollieren, da ein aussagefähiges 
Leistungsreporting fehlt. Es stellt sich die Frage, 
inwiefern die KESB-Verantwortlichen ihre Ver-
antwortung wahrnehmen können. 
Das ISDS-Konzept hat Bestandteil der Leis-
tungsbestellungen zu sein, damit die Leistungs-
erbringer die ISDS-Anforderungen mit den ent-
sprechenden Massnahmen umsetzen können. 
Das ISDS-Konzept der Fachapplikation Klien-
tendossier war entgegen dieser Vorgabe nicht 
in die Leistungsbestellung eingeflossen. Für die 
Kommunikation der KESB mit anderen Stellen 
wird Briefpost, eMail und Fax eingesetzt. Je 
nach Adressat werden auch besonders schüt-
zenswerten Daten unverschlüsselt per Mail ver-
sendet. Fax wird vorwiegend als Empfangsgerät 
eingesetzt.  
 

- Prüfung von Informatikanwendungen 
der Steuerverwaltung (SV) 

Diese Prüfung wurde gemeinsam mit der Fi-
nanzkontrolle durchgeführt. Der Fokus richtete 
sich auf die Datenbearbeitung mit der Applikati-
on zur Veranlagung natürlicher Personen 
(NESKO) unter Einbezug der organisatorischen 
und technischen Rahmenbedingungen beim 
Leistungsbezüger (SV), Leistungsbesteller 
(KAIO) und Leistungserbringer (Bedag). Die 
Aufsichtsstelle begutachtete die rechtlichen und 
vertraglichen Aspekte, während die Finanzkon-
trolle die applikatorischen und organisatorischen 
Anforderungen prüfte. Das in diesem Jahr über-
arbeitete und freigegebene ISDS-Konzept dien-
te dabei als Grundlage. Der Auditbericht war 
zum Zeitpunkt der Berichterstattung in Bearbei-
tung. 
 

- Prüfung von Informatikanwendungen 
der Mittelschulen ESCADA/EVENTO 

Die Prüfung hat im Herbst stattgefunden. Zum 
Zeitpunkt der Berichterstattung wurden die Re-
sultate verifiziert und ausgewertet. Der Bericht 
wird im 1. Quartal 2017 fertiggestellt. 

Nachbetreuungen früherer Kontrollen: 

- Datenschutzrechtliche Kontrolle Asyl 
Biel (ABR)  

Die Geschäftsleitung hat aufgrund des Auditbe-
richts umgehend die erforderlichen Schritte ein-
geleitet. Basierend auf der Norm ISO 2700x 



  Seite 4 

liess sie ein ISDS-Konzept erarbeiten und die 
Risiken bewerten. Ergeben hat sich, dass der 
bestehende IT-Betrieb und die Infrastruktur den 
Anforderungen nicht genügen können und neu 
zu konzipieren sind. Das erforderliche Projekt 
wurde initiiert und steht kurz vor dem Ab-
schluss. 

- Grundschutzprüfung der Universität 
Bern 

Im Berichtsjahr konnten alle nach dem ISDS-
Audit noch offenen Massnahmen umgesetzt 
werden; das Audit ist somit abgeschlossen. 

4 Videoüberwachung 

- Auch 2016 waren mehrere Videoüberwa-
chungsanlagen für kantonale Gebäude im Vor-
abkontrollverfahren zu prüfen. Darunter eine 
Anlage des Zentrums für Sport und Sportwis-
senschaften der Universität Bern und Anlagen 
im Inselspital. Die geplanten Überwachungen 
erwiesen sich als verhältnismässig. Da die Mit-
arbeitenden dem ärztlichen Berufsgeheimnis 
unterstehen, wurde das Inselspital verpflichtet, 
das Personal mit einem Merkblatt, einer Verein-
barung oder einer Weisung auf den daten-
schutzkonformen Umgang mit den Überwa-
chungsbildern und auf das Berufsgeheimnis 
hinzuweisen. Diejenigen Kameras, die sich in 
nicht allgemein zugänglichen Gebäuden des In-
selspitals befinden und die nicht der Sicherheit 
sondern der Logistik im Dienste der Patientin-
nen und Patienten dienen, konnten nicht ge-
stützt auf das Polizeigesetz bewilligt werden. 
Die Echtzeitüberwachungen dürfen jedoch ge-
stützt auf die gesetzliche Aufgabenerfüllung er-
folgen. Als unzulässig erwiesen sich aber die 
geplanten Aufzeichnungen in den Gebäuden 
des Spitals, die während der Nachtzeit ge-
schlossen sind. Videoüberwachungen mit Auf-
zeichnungen gelten als schwere Grundrechts-
eingriffe. Die für diese Überwachungen nötige 
formell-gesetzliche Grundlage für Spitäler fehlt.  

- Die Tourismusorganisation des Berner Juras 
unterbreitete der Aufsichtsstelle Fragen zu ge-
planten Webcams mit Roundshot-Kameras. Die 
Webcams zeigen im Internet Bilder von öffentli-
chen Plätzen, Hauseingängen, privaten Vorplät-
zen usw., die gezoomt, individuell gespeichert, 
bearbeitet und weiter verwendet werden kön-
nen. Erfasste Personen und Fahrzeuge werden 
damit bestimmbar. Die Personen müssten ei-
nerseits ihre Zustimmung zu solchen Aufnah-
men und deren Veröffentlichung im Internet ge-
ben und andererseits dürften nur die nach Poli-
zeigesetz zuständigen kommunalen Behörden 
öffentliche und allgemein zugängliche Orte aus 
Sicherheitsgründen mit Kameras so überwa-
chen, dass Personen bestimmbar sind. Damit 
Webcams eingesetzt werden dürfen, müssen 
sie deshalb technisch so konfiguriert und örtlich 

installiert werden, dass mit ihnen weder Perso-
nen und Fahrzeugschilder erkennbar sind, noch 
über eine Bearbeitungsfunktion bestimmbar 
werden.  

- Zum Aufsatz zu Kameras von Privatpersonen 
im öffentlichen Raum s. 11.3. 

5 Vorabkontrollen von  
Informatikprojekten 

Die Aufsichtsstelle befasste sich mit einer ho-
hen Anzahl von Informatikprojekten, zahlreiche 
aus dem Gesundheitswesen, insbesondere Kli-
nikinformationssysteme (KIS). Die nachfolgend 
aufgeführten Beispiele sind nicht abschliessend: 

- Zum Klinikinformationssystem des Spitals 
Emmental hat die Aufsichtsstelle im Berichtsjahr 
vier Stellungnahmen abgegeben. Die Prüfung 
beschränkte sich dabei auf die Verhältnismäs-
sigkeit der Ausgestaltung der Benutzerberechti-
gungen. Zurzeit fehlen u.a. noch Ausführungen 
zu einem allfälligen Umgehungs-/Notfallzugriff 
sowie zum Schutz exponierter Personen wie 
etwa Mitarbeitenden.  

- Beim Klinikinformationssystem des Spitals 
Region Oberaargau hat die Aufsichtsstelle ei-
nen Vororttermin durchgeführt, um sich das 
System demonstrieren zu lassen und um offene 
Fragen zu klären. Im Anschluss daran hat sie 
ihre erste Stellungnahme dazu abgegeben. Die 
Aufsichtsstelle hat festgestellt, dass die Zu-
griffsberechtigungen zu weit ausgestaltet sind.  

- Nach einer längeren Vorlaufzeit sind die for-
mell vollständigen ISDS-Unterlagen zur Applika-
tion MC-SIS des Mammografie-Screening-
Programms für die Region Berner Jura, welches 
durch das Centre de dépistage du cancer du 
sein BEJUNE durchgeführt wird, eingetroffen. 
Die Prüfung der Unterlagen hat gezeigt, dass 
noch Einiges nachgebessert werden muss. U.a. 
sind eine ausführliche Beschreibung der Daten-
flüsse sowie ein detaillierteres Rollen- und Be-
rechtigungskonzept nachzureichen. Auch ein 
Aufbewahrungs- und Löschkonzept fehlt.  

- Bei der Vorabkontrolle der Applikation Opti-
nomic des Kompetenzzentrums für Mensch und 
Sucht, Südhang, hat ein Vororttermin stattge-
funden. Nebst einer Demonstration der Applika-
tion konnten auch Unklarheiten und das weitere 
Vorgehen besprochen werden. Im Anschluss 
daran hat das Kompetenzzentrum nachgebes-
serte ISDS-Unterlagen eingereicht. Von der 
Aufsichtsstelle gefordert waren u.a. eine Aktua-
lisierung der Unterlagen auf die neue Version 
von Optinomic, eine ausführlichere und ver-
ständlichere Zugriffsmatrix, sowie ein Aufbe-
wahrungs- und Löschkonzept.  
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- Per 1. Januar 2017 wurden die drei psychiatri-
schen Kliniken verselbständigt. Sie unterstehen 
ungeachtet ihrer neuen Rechtsform (Aktienge-
sellschaft) aber weiterhin dem kantonalen Da-
tenschutzgesetz. Aus technischer Sicht bedeu-
tet dies, dass die kantonalen IT-
Dienstleistungen, wie z. B. eMail und Web, aber 
auch betriebskritische Rechenzentrumsdienste 
nicht mehr zur Verfügung stehen und dafür die 
eigene IT-Infrastruktur auf- resp. ausgebaut 
werden muss. Aus rechtlicher Sicht wird die 
Mehrzahl der Infrastrukturen und Applikationen 
der Vorabkontrollpflicht unterstehen, da die in 
diesem Umfeld bearbeiteten Daten in der Regel 
besonders schützenswerte Personendaten sind. 
Die Aufsichtsstelle hat vorgeschlagen für alle 
Standorte ein gemeinsames ISDS-Konzept zu 
erstellen, welches auf die besonderen Risiken 
des psychiatrischen Umfeldes abgestimmt ist 
und einen angemessenen Grundschutz be-
schreibt. Dies würde den Aufwand für die Vor-
abkontrolle der Applikationen wesentlich verrin-
gern. Die Institutionen entschieden jedoch ein 
ISDS-Konzept pro Standort zu erstellen. Bis 
zum Berichtszeitpunkt haben die Psychiatri-
schen Dienste Biel-Seeland – Berner Jura 
(PDBBJ) ein ISDS-Konzept zur Prüfung einge-
reicht. Mit den anderen beiden Kliniken steht die 
Aufsichtsstelle in Kontakt.  
Die psychiatrischen Kliniken verfügen seit ihrer 
Verselbständigung auch über eigene Personal-
datensysteme. Auf Anfrage des Personalamtes 
prüfte die Aufsichtsstelle eine Vereinbarung, 
welche die Voraussetzungen, den Umfang und 
den Zeitraum regelt (zwei Jahre), unter denen 
den Institutionen weiterhin ein Zugriff auf Daten 
des Personalinformationssystem des Kantons 
gewährt wird. Dieser Zugriff setzt voraus, dass 
die Institutionen ihre Personalinformationssys-
teme einer Vorabkontrolle zuführen und ihre 
Personaldatensammlungen im Register der Da-
tensammlungen anmelden (s. 6 und 8.3).  
Bei der Vorabkontrolle des Personalinformati-
onssystems (PIS) des Psychiatriezentrums 
Münsingen (PZM) liegt bereits eine erste Stel-
lungnahme der Aufsichtsstelle vor.  

- An das PZM erfolgte zum KIS eine Rückmel-
dung zur geplanten physikalischen Löschung. 
Bis diese umgesetzt werden kann, behilft sich 
das PZM mit einer Zwischenlösung. Es gilt zu 
klären, welche Inhalte für einen sicheren Nach-
weis einer durchgeführten Datenlöschung not-
wendig sind. Erfolgt die Protokollierung unter 
Nennung des Namens des Patienten, verhindert 
das Protokoll, dass dem Recht auf Vergessen 
der Betroffenen Genüge getan wird. 

- Zum Klinikinformationssystem Cariatides der 
PDBBJ hat die Aufsichtsstelle eine dritte Stel-
lungnahme abgegeben. Diese klammerte die 
Zugriffsrechte aus, da diese erst mit der neuen 

Version des Systems datenschutzkonform aus-
gestaltet und umschrieben werden können.  

- Im Berichtsjahr kam es zwischen der Auf-
sichtsstelle und den Universitären Psychiatri-
schen Diensten Bern (UPD) wiederum zu einem 
mehrmaligen Austausch zu noch offenen Punk-
ten des Klinikinformationssystems wie z.B. der 
Löschfunktion. Die UPD haben die Ausgestal-
tung der Zugriffsrechte überprüft und der Auf-
sichtsstelle nebst dem überarbeiteten ISDS-
Konzept eine neue Berechtigungsmatrix einge-
reicht. Dazu hat die Aufsichtsstelle wiederum 
eine Stellungnahme abgegeben und Rückfra-
gen gestellt.  

- Bei der Vorabkontrolle des Abrechnungssys-
tems IBAS für Menschen mit Behinderungen 
(Weblösung, Ausführungskredit von 3.2 Millio-
nen CHF), des Alters- und Behindertenamtes 
(ALBA) sind die ISDS-Unterlagen eingereicht 
worden.  

- Nach mehrmaligem schriftlichen Austausch 
und einer Sitzung vor Ort zur Besprechung von 
Unklarheiten hat die Universität Bern zu den 
Applikationen des Kreditorenworkflows ein ver-
einfachtes ISDS-Konzept bei der Aufsichtsstelle 
eingereicht.  

- Die Universität Bern hat die ISDS-Konzepte 
von zwei IT-Projekten (eForms und ZundL)  zur 
Vorabkontrolle eingereicht. Einerseits wurden 
elektronische Formulare für die Administration 
implementiert und andererseits die Zeit- und 
Leistungserfassung eingeführt. Beide Applikati-
onen werden auf der Infrastruktur der Informa-
tikdienste betrieben. Dies vereinfachte die Vor-
abkontrolle erheblich, da die IT-Infrastruktur im 
Jahr zuvor erfolgreich einer Grundschutzprü-
fung unterzogen wurde (s. 3). Beide Prüfungen 
sind abgeschlossen. 

- Die geforderten Präzisierungen zum Archivie-
ren und Löschen im Kernsystem Lehre (KSL, 
Gesamtapplikation für die elektronische Prü-
fungsverwaltung, das elektronische Vorlesungs-
verzeichnis und die Hörraumverwaltung) wur-
den von der Universität Bern eingereicht. 

- Für UNICARD (elektronische Legitimationskar-
te für Studierende und Mitarbeitendenkarte, mit 
Chip) steht noch die Bestätigung aus, dass die 
Archivierungsvorgaben umgesetzt sind. 

- Das Berner Institut für Hausarztmedizin be-
nutzt eine Webapplikation zur Verwaltung (ins-
besondere für die Zuteilung und Abrechnung) 
der für Medizinstudierende obligatorischen 
Hausarztpraktika. Die Aufsichtsstelle hat die 
eingereichten Unterlagen summarisch geprüft. 
Die eingeforderten Verträge mit den Outsour-
cingpartnern müssen noch punktuell überprüft 
werden. Auf eine Prüfung der Informationssi-
cherheitsaspekte verzichtete die Aufsichtsstelle. 
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- Im Rahmen der Vorabkontrolle der Applikation 
CASEnet für die Abwicklung des Case Mana-
gements für Lehrpersonen der Pädagogischen 
Hochschule Bern (PHBern) hat die Aufsichts-
stelle eine erste Stellungnahme abgegeben. Die 
geforderten Nachbesserungen in den ISDS-
Unterlagen hat die PHBern fristgerecht einge-
reicht.  Da zum Rollen- und Berechtigungskon-
zept noch einige Unklarheiten bestanden, waren 
mündliche Klärungen nötig.  

- Mit dem Informatikprojekt BEKOS (Koordinati-
on der kantonalen pädagogischen und sozial-
pädagogischen Institutionen) der Gesundheits- 
und Fürsorgedirektion (GEF) sollen die IT-
Infrastruktur inkl. Kommunikation und die Basis-
software für den Unterrichtsbetrieb und die Ad-
ministration harmonisiert werden. Bei der Vor-
abkontrolle wurden erhebliche konzeptionelle 
wie auch technische Lücken aufgedeckt. Das 
Projekt wurde inzwischen den Informatikdiens-
ten der Erziehungsdirektion (ERZ) übergeben.  

- Im Rahmen der Vorabkontrolle des Finanzin-
formationssystems ESAP der Berner Fach-
hochschule (BFH) und der PHBern erfolgte eine 
zweite Stellungnahme. Noch ausstehend ist ein 
Archivierungskonzept, in welchem aufzuzeigen 
ist, welche Daten in der jeweiligen Phase wie 
lange im System bleiben und wer jeweils darauf 
Zugriff hat.  

- Die Applikation Electronic Monitoring (EM) er-
laubt es, gestützt auf Bundesrecht freiheitsent-
ziehende strafrechtliche Sanktionen für Erwach-
sene und Jugendliche sowie ambulante Mass-
nahmen (wie z.B. Hausarrest) elektronisch zu 
überwachen. Im Kanton Bern ist heute eine be-
schränkte Anzahl Überwachungsgeräte im Ein-
satz. Für die Zukunft soll die Überwachung je-
doch schweizweit ausgebaut werden. Auf 2017 
hin soll der Kanton Bern an das EM des Kan-
tons Zürich angeschlossen werden. Die erho-
benen Daten sind besonders schützenswert. 
Die Vorabkontrolle ergab, dass das zuständige 
Amt  zwar zahlreiche nötige ISDS-Massnahmen 
getroffen hat, dass aber auch bei einem An-
schluss an das Zürcher EM noch weitere ISDS-
Fragen und -Aspekte geklärt werden müssen. 
Der Kanton Bern bleibt für Datenbearbeitungen 
durch Dritte verantwortlich. Als Outsourcing-
partner unterstehen Dritte den Bestimmungen 
des Datenschutzrechts des Kantons Bern. Offen 
ist beispielsweise, ob die Anwendung des GPS-
Trackings auf das Notwendige beschränkt wird. 
Zu konkretisieren sind die Kriterien für eine 
mögliche aktive (Echtzeit-) Überwachung, die 
Aufbewahrung und Vernichtung der Tracking-
Daten sowie die Beschränkung des Zugriffs des 
externen Softwarelieferanten auf die erhobenen 
Daten.  

- Das Agrarinformationssystem GELAN 2015 
löst GELAN 2011 ab. Es ist eine Webanwen-
dung, mit der die Kantone Bern, Freiburg und 
Solothurn ihre bunderechtlichen Agrardaten, 
insbesondere sämtlich Berechnungsdaten und 
administrativen Sanktionen erfassen. Die Be-
nutzenden werden mit einem Merkblatt auf ihre 
Verantwortung für das Einhalten von Daten-
schutz und Datensicherheit hingewiesen.  GE-
LAN 2015 erfüllt die ISDS-Anforderungen. Die 
Vorabkontrolle konnte bis auf das Archivie-
rungs- und Löschkonzept abgeschlossen wer-
den.  

- Mit dem „E-Recruiting des Kantons Bern“ wur-
de der Aufsichtsstelle ein elektronisches Be-
werbungsmanagementsystem zur Vorabkontrol-
le eingereicht. Das ausgewählte Produkt ist bei 
verschiedenen öffentlich-rechtlichen Kunden im 
Einsatz, u.a. beim Bund und bei anderen Kan-
tonen. Wenn der Kanton ein Kommunikations- 
und Datenbearbeitungssystem anbietet, ist er 
umfassend für die Datensicherheit verantwort-
lich. Fragen zum Anbieter der externen Informa-
tikplattform und zur Datensicherheit konnten 
geklärt werden. Der Anbieter ist vertraglich ver-
pflichtet die AGB ISDS des Kantons Bern ein-
zuhalten. Die Bewerberinnen und Bewerber 
werden mit einer Datenschutzerklärung über 
den Umfang und die Sicherheit der Datenbear-
beitungen informiert.  

- Mit dem Zeugnismanagementsystem wird den 
Personaldiensten und Vorgesetzten ein gesi-
chertes System mit Funktionalitäten für die Ge-
nerierung von Arbeitszeugnissen zur Verfügung 
gestellt. Das System wird von der Bedag entwi-
ckelt und betrieben. Die Zeugnisse werden nicht 
in diesem System aufbewahrt. Im Personaldos-
sier wird eine Kopie hinterlegt.  

- Das KAIO reichte die neue Web-
Formularlösung zur Vorabkontrolle ein. Mit ihr 
wird der Verwaltung eine einheitliche Lösung für 
das Erstellen von Webformularen zur Verfügung 
gestellt. Sie bietet insbesondere eine verschlüs-
selte Datenübertragung und einen gesicherten 
Zugang nur für berechtigte Personen. Auch hier 
wurde vertraglich das Einhalten der AGB ISDS 
sichergestellt. 

- Die Prüfung des Umfragetools Scoppo führte 
zu folgendem vorläufigem Ergebnis: Vorausge-
setzt, dass die rechtliche Grundlage für die je-
weilige Datenbearbeitungen vorhanden ist, kann 
das Tool für nicht besonders schützenswerte 
Daten nur dann eingesetzt werden, wenn der 
Grundschutz nach den AGB ISDS vertraglich 
vereinbart und die Vernichtung der Daten nach 
Abschluss einer Umfrage gesichert ist. Für be-
sonders schützenwerte Daten müssen zusätz-
lich die ISDS-Schutzmassnahmen für den er-
höhten Schutz vereinbart und ihre Umsetzung in 
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einem ISDS-Konzept nachgewiesen werden. 
Zurzeit fehlt bereits die Möglichkeit, solche Da-
ten verschlüsselt zu übertragen. Für anonyme 
Umfragen könnte das Tool erst eingesetzt wer-
den, wenn die Anonymisierung gewährleistet ist.  

- Mit der Software Octosam war ein Lizenzver-
waltungssystem für die kantonale Verwaltung zu 
prüfen. Die Vorabkontrolle ergab, dass mit den 
aufgezeichneten Daten gleichzeitig umfangrei-
che Mitarbeiterdaten anfallen würden. Kantons-
weit wäre nachweisbar, wer (IP-Adresse), mit 
welcher lizenzierten Software, wann und wie 
lange gearbeitet hat. Das Erfassen solcher um-
fassender Daten zum Arbeitsverhalten wäre ein 
schwerer Eingriff in die Grundrechte der Mitar-
beitenden. Er wäre nur gestützt auf eine aus-
drückliche formell-gesetzlich Grundlage zuläs-
sig.  

- Die Vorabkontrolle des Projektes zur Realisie-
rung eines Enterprise Mobility Management  
(EMM) zur Verwaltung mobiler Geräte erwies 
sich als anspruchsvoll. Das Projekt hat für die 
Aufsichtsstelle wegweisenden Charakter, da der 
Einsatz mobiler Mittel längst Alltag ist und es 
umsetzbare, zukunftsweisende Lösungen zu 
finden gilt. Die mobile Infrastruktur muss geset-
zeskonform und benutzerfreundlich betrieben 
werden können. Genau darin besteht die Her-
ausforderung: Informationssicherheitsmass-
nahmen werden nur dann umgesetzt, wenn sie 
benutzerfreundlich sind. Thematisiert wurden 
die Trennung von privaten und  geschäftlichen 
Daten und Apps, die Nutzung privater Geräte 
(Bring your own device BYOD), das Bearbeiten 
besonders schützenswerter Personendaten auf 
den Geräten, die sichere Authentisierung der 
Benutzenden, die Konfiguration und Überwa-
chung der Geräte (Virenschutz, Sperrung usw.) 
sowie die Geräte- und Systemvielfalt. Die Vor-
abkontrolle konnte noch nicht abgeschlossen 
werden (s. 1.1).  

- das Projekt BE-GEVER gehört zur gemeinsa-
men Grundversorgung (s.1.1). Wie bei EMM 
sollen die Organisationseinheiten künftig mit 
diesem zentral betriebenen Geschäftsverwal-
tungs- und Archivierungssystem arbeiten. In der 
Vorabkontrolle erwiesen sich vorab zwei Aspek-
te als problematisch: - Im Unterschied etwa zum 
Bund wird für die digital abgelegten Unterlagen 
(„papierloses Büro“) weder eine digitale Unter-
schrift noch eine Zwei-Faktoren-
Authentifizierung für die Systemanmeldung ver-
langt. Das führt zur Situation, dass das System 
Änderungen an den Unterlagen protokolliert und 
geänderte Unterlagen versioniert, aber nicht mit 
genügender Sicherheit nachweisen kann, wer 
die entsprechenden Änderungen vorgenommen 
hat. Das staatliche Handeln muss nachweisbar 
sein. Dies garantiert letztlich das willkürfreie 

Handeln. Ohne genügende Authentifizierung 
gelingt es nach einem Verzicht auf Papierakten 
aber nicht mehr, genügend beweisfeste Unter-
lagen vorzulegen. Wird dieser Mangel nicht be-
hoben, genügt BE-GEVER unter dem Aspekt 
der Datenrichtigkeit den Datenschutzansprü-
chen nicht. – Die Mandanten (Organisationsein-
heiten der Direktionen) sollen ihre Daten auto-
nom klassifizieren und die Zugriffsberechtigun-
gen zuteilen können. Um die Zusammenarbeit 
zu fördern, ermöglicht das System den mandan-
tenübergreifenden Dokumentenaustausch, resp. 
eine gemeinsame Ablage von Dossiers. Sollen 
Sicherheitslücken vermieden werden, setzt dies 
allerdings voraus, dass alle Beteiligten, also 
auch solche ausserhalb der eigenen Organisa-
tionseinheit, denselben Klassifizierungsmass-
stab anwenden. Wie das, nachdem der Kanton 
im Unterschied zum Bund ausser für Regie-
rungsratsbeschlüsse keine kantonsweite Klassi-
fizierungsvorgabe kennt, umzusetzen ist, konnte 
im Vorabkontrollverfahren nicht aufgezeigt wer-
den.  

- Die Arbeitsplätze der Verwaltung sollen mit 
neuen Informatikarbeitsgeräten (Clients) ausge-
rüstet werden (Projekt KWP 2.0, s. 1.1). Als Be-
triebssystem soll Windows 10 Einsatz finden. 
Stationäre und mobile Geräte sollen zum Ein-
satz kommen. Nach einer ersten Prüfung des 
ISDS-Konzepts hat die Aufsichtsstelle u.a. fest-
gestellt, dass die Geräte erhöhte ISDS-
Anforderungen erfüllen müssen damit stan-
dardmässig besonders schützenswerte Perso-
nendaten bearbeitet werden dürfen, dass die 
Konnektivität der Geräte an die Kommunikati-
onsnetze einzubeziehen ist, dass standardisier-
te Gerätekonfigurationen nach „Best practices“ 
festzulegen und umzusetzen sind und ein 
Überwachen der Einhaltung dieser Einstellun-
gen möglich sein muss. Die Prozesse für die In-
stallation von Sicherheits- und Supportupdates 
sind zu dokumentieren und umzusetzen. Die 
Vorabkontrolle war zum Zeitpunkt der Berichter-
stattung noch offen.  

Die Ressourcensituation hat es der Aufsichts-
stelle nicht erlaubt, die bei den Vorabkontrollen 
bestehenden erheblichen Rückstände genü-
gend abzubauen. Das noch offene Vorabkon-
trollverfahren zum Geschäftsverwaltungssystem 
AXIOMA der KESB konnte mit dem durchge-
führten Audit zum Abschluss gebracht werden 
(s. 3). Die Mehrzahl der neu eingegangenen 
Projekte konnten behandelt werden. Die ange-
strebten Reaktionszeiten wurden jedoch in der 
Mehrzahl der Antworten überschritten. 

(Zu den ebenfalls einer Vorabkontrolle unter-
stellten Videoüberwachungen s. 4). 
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6 Ansichtsäusserungen, Praxis 

Folgende Sachverhalte geben einen Eindruck 
über die zahlreichen Anfragen an die Aufsichts-
stelle: 

- Wenn ein Krankenversicherer bei einem Spital 
eine Wirtschaftlichkeitsprüfung durchführen will 
und dabei ausführlichere medizinische Unterla-
gen zur retrospektiven Stichprobenprüfung an-
fordert, ist dies grundsätzlich datenschutzrecht-
lich zulässig. Das Vorgehen ist durch eine ge-
nügende gesetzliche Grundlage abgestützt und 
durch die bundesgerichtliche Rechtsprechung 
bestätigt. Der Versicherer kann alle Angaben 
herausverlangen, welche objektiv erforderlich 
und geeignet sind, die Wirtschaftlichkeit der 
Leistungen überprüfen zu können. Dies bedeu-
tet umgekehrt jedoch, dass das Spital nur dieje-
nigen Dokumente einreichen darf und muss, 
welche für die Prüfung der Wirtschaftlichkeit ge-
eignet und erforderlich sind. Der Versicherer 
muss das Herausgabebegehren nicht näher be-
gründen und kann seine Prüfung anhand von 
Stichproben vornehmen. Das Spital ist jedoch 
berechtigt, die eingeforderten Zusatzangaben 
an den vertrauensärztlichen Dienst des Versi-
cherers anstatt dem Versicherer direkt weiterzu-
leiten. Auch die versicherten Personen können 
eine Herausgabe an den Vertrauensarzt verlan-
gen. Der Versicherer muss die versicherten 
Personen über diese Wahlmöglichkeit informie-
ren. 

- Werden Institutionen mit öffentlicher Aufgabe 
aufgelöst, stellt sich die Frage nach der weite-
ren Aufbewahrung der Personendaten. Häufig 
werden im Auflösungsakt die Aufbewahrungs-
pflichten an den Rechtsnachfolger übergeben. 
Gibt es keine Nachfolgeinstitution, muss ein 
Träger für die Aufbewahrung gefunden werden. 
Regelmässig wird das „Mutter-Gemeinwesen", 
also diejenige juristische Person, zu der die 
aufgelöste Behörde gehörte, als Träger einge-
setzt. Fehlt auch ein „Mutter-Gemeinwesen“, 
wird das Einsetzen eines gleichartigen Aufga-
benträgers zugelassen. Fehlt es auch an einem 
gleichartigen Aufgabenträger, ist selbst für Ge-
meinden eine Übergabe an das Staatsarchiv zu-
lässig. 

- Die Aufsichtsstelle fragte bei der GEF nach, ob 
im Zusammenhang mit der Fusion der Spital 
Netz Bern AG und des Inselspitals zur Insel-
gruppe AG der Umgang mit dem Berufsge-
heimnis  thematisiert worden sei. Sie regte an, 
die Öffentlichkeit über den Umgang mit der Be-
handlungsdokumentation zu informieren. Es be-
steht Übereinstimmung darin, dass die Behand-
lungsdokumentation von der erstellenden Insti-
tution nur mit Zustimmung der behandelten Per-
son an eine neue (d.h. fusionierte) Institution 
weitergegeben werden darf und dass sich die-

ses Erfordernis in einer entsprechenden Ausge-
staltung der Zugriffsrechte im KIS der Nachfol-
geinstitution auszuwirken hat.  

- Zeigt eine ehemalige Mitarbeiterin angebliche 
Missstände einer Kita beim Kantonalen Ju-
gendamt (KJA) als Aufsichtsbehörde an, stellt 
sich die Frage, wie der Leiterin dieser Kita beim 
KJA Einsicht in ihre Akten zu gewähren ist. Da-
tenschutzrechtlich ist sichergestellt, dass der 
Kitaleiterin für sich und für die Kita (juristische 
Person) Einsicht zu gewähren ist. Zu prüfen 
sind jedoch überwiegende öffentliche Interessen 
oder besonders schützenswerte Interessen Drit-
ter, welche der Einsicht entgegenstehen könn-
ten. Zu klären war, ob die Anzeigerin bekannt 
gegeben werden durfte oder ob besonders 
schützenswerte Interessen der Bekanntgabe 
entgegenstanden. Die Gerichtspraxis verneint 
eine Bekanntgabe dann, wenn erstens an der 
Anzeige ein öffentliches Interesse besteht, zwei-
tens der Inhalt der Anzeige zutreffend ist und 
drittens der Anzeigerin Nachteile drohen. Nach-
teile wären beispielsweise die Ausübung von 
Gewalt oder Sachbeschädigungen. Kommt man 
zum Schluss, dass die Anzeigerin nicht bekannt 
gegeben werden darf, ist zu prüfen, ob ein 
Schwärzen des Namens ausreichend ist, um 
ihre Identität zu schützen oder ob ein Schwär-
zen gewisser Passagen vorgenommen werden 
muss.  

- Eine Privatperson veranlasste die Aufsichts-
stelle zu prüfen, ob die kantonale Arbeitslosen-
kasse für ihre Briefpost an Versicherte Couverts 
ohne „sprechende Absenderadresse“ verwen-
den sollte. Die Aufsichtsstelle kam zum Schluss, 
dass es Situationen gibt, in denen unberechtigte 
Dritte durch eine Absenderadresse von der Ar-
beitslosigkeit einer Person erfahren können. 
Sachverhalte im Bereich der Sozialversicherun-
gen stehen unter dem Sozialversicherungsge-
heimnis. Unter diesen Schutz fällt auch die An-
gabe, dass eine Person arbeitslos ist. Auf Emp-
fehlung der Aufsichtsstelle beschloss die kanto-
nale Arbeitslosenkasse ein neutrales Amtscou-
vert einzusetzen.  

- Privatpersonen reichten verschiedentlich bei 
der Aufsichtsstelle Einsichtsgesuche in eigene 
Daten ein. In solchen Fällen ist es Aufgabe der 
Aufsichtsstelle die gesuchstellenden Personen 
darauf hinzuweisen, ihre Gesuche direkt bei 
derjenigen kantonalen, kommunalen oder eid-
genössischen Behörden einzureichen, welche 
die fraglichen Daten bearbeiten. Praktische Hilfe 
dafür bieten die Musterformulare auf der Websi-
te der Aufsichtsstelle und des EDÖB.  

- Auf Anfrage der Steuerverwaltung war zu klä-
ren, ob für Auskunftsgesuche, die umfangreiche 
Kopien zur Folge haben, Gebühren erhoben 
werden dürfen. Die Materialien zur Daten-
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schutzgesetzgebung ergaben, dass der Ge-
setzgeber 2008 keine Ausnahme von der Ge-
bührenfreiheit wollte. Ein rechtsmissbräuchli-
ches Auskunftsgesuch wäre – ohne Gebühr -
abzuweisen. 

7 Gesetzgebung 

7.1 Bundeserlasse und Konkordate 

PRIVATIM nimmt zu Bundeserlassen nur noch 
vereinzelt Stellung. Hat sich PRIVATIM geäus-
sert oder Stellungnahmen seiner Mitglieder 
vermittelt, schliesst sich die Aufsichtsstelle – 
wenn nicht spezifisch bernische Gegebenheiten 
zu berücksichtigen sind – an (s. 2.1). Für die 
Vernehmlassung zu den Ausführungserlassen 
zum Bundesgesetz über das elektronische Pati-
entendossier (EPDG) übermittelte die Auf-
sichtsstelle die Stellungnahme von PRIVATIM. 

7.2 Kantonale Erlasse 

- Durch das revidierte Personal- und Spitalver-
sorgungsgesetz werden die Haftungsfälle der 
Listenspitäler, Listengeburtshäuser und Ret-
tungsdienste unter die Zivilgerichtsbarkeit ge-
stellt. Das erhöht das Kostenrisiko für Personen, 
die eine Staatshaftung aufgrund eines Daten-
schutzverstosses geltend machen, massiv. Die 
Aufsichtsstelle geht davon aus, dass Patienten 
dadurch von einer Klage absehen. Deshalb hat 
sie angeregt, in diesen Fällen auf einen Partei-
kostenersatz zu verzichten.  

- Zum Entwurf zu einem neuen Landeskirchen-
gesetz unterstützte die Aufsichtsstelle in der 
Expertengruppe und im Mitbericht eine Einfüh-
rung eigener unabhängiger Datenschutzauf-
sichtsstellen für die Landeskirchen. Zur vorge-
sehenen Datenbekanntgabe über Spitalpatien-
ten an Geistliche der eigenen Landeskirche ver-
langte sie eine ausnahmslose Zustimmung vor 
der Bekanntgabe (Opt-In). Die Kirchgemeinden 
erhalten um-fangreiche Daten über ihre Mitglie-
der aus den Einwohnerregistern (auch zu Le-
benspartner und Kindern). Damit können sie ei-
ne Mitgliederverwaltung führen. Die zusätzliche 
Bekanntgabe von Klassenlisten durch die Schu-
len, die auch Nicht-Konfessionsangehörige ent-
halten, ist damit unverhältnismässig.  

- Zum Entwurf für ein Justizvollzugsgesetz 
konnte die Aufsichtsstelle zahlreiche Fragen zu 
Datenbekanntgaben, Videoüberwachungen, 
GPS-Anwendungen und Abrufverfahren klären 
und Präzisierungen insbesondere zur nötigen 
formell-gesetzlichen Grundlage für Abrufverfah-
ren, zur Beachtung der besonderen Geheimhal-
tungspflichten und zu Anforderungen an Video-
überwachungen einbringen. Die vorgesehene 
generelle Überwachung der Besuchsräume ist 
unverhältnismässig und kollidiert mit anderen 
Grundrechten. Eine Überwachung darf wie bis 

anhin nur in begründeten Fällen nach vorgängi-
ger Information erfolgen.  

- Der Entwurf zum Polizeigesetz sieht in not-
standsähnlichen Fällen eine umfassende Da-
tenübermittlung zwischen Behörden sowie mit 
Privaten vor. Die Aufsichtsstelle wies auf die 
Unverhältnismässigkeit und die Gefahr, dass 
besondere Geheimhaltungspflichten untergra-
ben werden, hin. Schränken polizeiliche Mass-
nahmen – etwa Überwachungen – das Grund-
recht auf Datenschutz ein, hat der Rechtsschutz 
auch im polizeilichen Umfeld sinngemäss den 
Vorgaben der Strafprozessordnung zu genügen. 
Für Personensicherheitsprüfungen gegenüber 
Mitarbeitenden sind die erforderlichen Rechts-
grundlagen zu schaffen. Der vorgesehene Ver-
zicht auf eine Zustimmung des Polizeikomman-
dos zu Videoüberwachungen für kantonale und 
kommunale Gebäude ist ein Rückschritt. Wirk-
same Abwehrmittel für die Gemeinden gegen 
unzulässige Videoüberwachungen durch Private 
im öffentlichen Raum fehlen nach wie vor. Das 
systematische Abgleichen elektronisch erfasster 
Daten über Hotelübernachtungen ist unverhält-
nismässig. 

- Aus dem Präsenzstatus der neuen kantons-
weiten Kommunikationslösung Skype for Busi-
ness können je nach Einstellung Rückschlüsse 
über das Verhalten der Mitarbeitenden gezogen 
werden. Die Finanzdirektion stellte im Vorab-
kontrollverfahren in Aussicht, in der nächsten 
Revision der Personalverordnung Leitplanken 
und Rahmenbedingungen aufzunehmen. Mit 
der Revision 2016 wurde diesem Anliegen noch 
nicht Rechnung getragen.  

8 Aufsichts- und Justizentscheide 

8.1 Einsicht in die Watch-Liste  
Der Vorsteher des Amts für Justizvollzug (AJV) 
führte als Bestandteil des internen Risikomana-
gements eine sog. Watch-Liste. Sämtliche ver-
wahrten Täter sowie andere Risikotäter, die sich 
zum Zeitpunkt des Delikts, der Gerichtsverhand-
lung oder bei Vorfällen im Vollzug mit einer aus-
serordentlichen öffentlichen bzw. medialen 
Aufmerksamkeit konfrontiert sahen, figurierten 
darauf.  Wer auf der Liste geführt wurde, erhielt 
Vollzugslockerungen nur mit Zustimmung des 
Vorstehers.  
Ein Betroffener wollte nicht nur Einsicht in seine 
eigenen Daten sondern in die vollständige, aber 
anonymisierte Watch-Liste. Nach dem Be-
schwerdeentscheid der Polizei- und Militärdirek-
tion (POM) muss die Einsicht in fremde, beson-
ders schützenswerte Personendaten gesetzlich 
vorgesehen sein, bedarf der ausdrücklichen Zu-
stimmung der betroffenen Personen oder muss 
in deren Interesse liegen. Bei überwiegenden 
öffentlichen oder besonders schützenswerten 
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privaten Interessen muss die Bekanntgabe ver-
weigert, eingeschränkt oder mit Auflagen ver-
bunden werden. Ein blosses Abdecken der Na-
men der Betroffenen reicht zur Verschleierung 
ihrer Identität nicht aus. Mit den verbleibenden 
Daten z.B. mit den Tatbeständen der Delikte 
oder mit den verhängten Sanktionen wäre es 
möglich, auf die Identität der Betroffenen zu 
schliessen – insbesondere weil diese in den 
Medien in Erscheinung traten. Die Watch-Liste 
hat Auswirkungen darauf, wer in den Entscheid 
betreffend Vollzugslockerungen eingebunden 
werden muss und ist kein Arbeitsmittel zum 
ausschliesslich persönlichen Gebrauch.  

8.2 Modalitäten und Umfang des Aus-

kunfts- und Einsichtsrechts  

Ein Student der Universität Bern hat Einsicht in 
sämtliche ihn betreffende Akten der Universität 
beantragt ohne genauer zu bezeichnen, welche 
Datensammlungen damit angesprochen sind 
und wo sich diese befinden. Die Universität 
verwehrte die Einsicht in gewisse Daten u.a. 
weil es der Universitätsleitung weder bekannt 
noch mit zumutbarem Aufwand möglich sei, 
ausfindig zu machen, welche Korrespondenzen 
zwischen dem Beschwerdeführer und den ein-
zelnen Organisationseinheiten der Universität 
bestehen würden. 
Nach dem angerufenen Verwaltungsgericht be-
zieht sich das Auskunfts- und Einsichtsrecht auf 
Daten, welche in einer Datensammlung bearbei-
tet werden. Eine Datensammlung ist ein Be-
stand an Personendaten mehrerer Personen, 
der so aufgebaut ist, dass die Daten mit ver-
nünftigem Aufwand auffindbar sind. Keine Rolle 
spielen die Wahl des Speichermediums, die 
Zweckbestimmung, die Dauerhaftigkeit, die 
Strukturierung oder die Speichermodalitäten. 
Auch als Datensammlungen zu qualifizieren 
sind Datenbestände, die nicht als Datensamm-
lungen angelegt wurden und keine eigene er-
kennbare Zweckbestimmung aufweisen, die 
aber nach Personen erschlossen werden kön-
nen. Eine Datensammlung in diesem Sinn ist 
auch die Korrespondenz einer Behörde mit ei-
ner bestimmten Person.  
Ausserdem hat sich die verantwortliche Behör-
de so zu organisieren, dass sie auch wenig 
konkretisierten Auskunftsbegehren nachkom-
men kann. An Auskunfts- oder Einsichtsbegeh-
ren sind grundsätzlich keine hohen Anforderun-
gen zu stellen. Insbesondere brauchen sie nicht 
begründet zu werden und Interessierte können 
pauschal Auskunft über bzw. Einsicht in alle 
über sie in den Datensammlungen einer Behör-
de vorhandenen Daten verlangen. Es ist ausrei-
chend, dass ersichtlich ist, wer die gesuchstel-
lende Person ist und dass sie Auskunft über 
oder Einsicht in ihre Daten wünscht, die in einer 
Datensammlung bearbeitet werden. Die ge-

suchstellende Person ist indes aufgrund des 
Grundsatzes von Treu und Glauben verpflichtet, 
soweit möglich und zumutbar konkretisierende 
Angaben zu machen, welche die Auffindbarkeit 
der Datensammlungen erleichtern. 
Der teilunterlegene Beschwerdeführer hat ge-
gen das Urteil Beschwerde beim Bundesgericht 
erhoben. Dieses hat die Beschwerde abgewie-
sen, soweit es darauf eingetreten ist.  

8.3 Auf Personaldatensammlungen an-

wendbares Datenschutzrecht  

Auf das Gesuch eines Spitals um Entfernung 
des Eintrags seiner Personaldatensammlung 
aus dem Register der Datensammlungen konn-
te die Aufsichtsstelle aus formellen Gründen 
nicht eintreten. Dem Gesuch fehlte eine rechts-
gültige Unterzeichnung.  
Grund des Gesuchs war, dass das Spital ge-
stützt auf ein Gutachten (s. 11.3) der Meinung 
war, auf das Bearbeiten von Mitarbeiterdaten 
sei das Bundesdatenschutzgesetz anwendbar. 
Die  Aufsichtsstelle hielt hierzu fest, dass in die-
sem Fall datenschutzrechtliche Auseinander-
setzungen vor den Zivilgerichten auszutragen 
wären. Etwa bei einem Begehren um Löschung 
oder Berichtigung von Daten würden sich die 
Mitarbeitenden neu dem Risiko einer Parteikos-
tenersatzpflicht gegenübersehen. Der Rechts-
schutz für arbeitsrechtliche Datenschutzanlie-
gen würde damit umfassend verschlechtert 
werden. Betroffen wären nicht nur die Mitarbei-
tenden des Spitals, sondern auch die übrigen 
Arbeitnehmenden von privatrechtlich organisier-
ten Trägern öffentlicher Aufgaben.  

8.4 Zuständige Aufsichtsstelle für die IV-

Stelle    

Anders als noch im letzten Jahr hielt die sozial-
rechtliche Abteilung des Bundesgerichts in ei-
nem Fall zur Anwendung des Öffentlichkeits-
prinzips im Kanton Zürich fest, die IV-Stellen 
seien der Aufsicht des EDÖB unterstellt. Die 
Aufsichtsstelle geht nach wie vor von ihrer Zu-
ständigkeit für die IV-Stelle des Kantons Bern 
aus. Die schwankende Rechtsprechung er-
schwert jedoch das aufsichtsrechtliche Handeln. 

8.5 Aufsichtsrechtliche Überprüfung der 

Aufzeichnungen von Lesezugriffen auf 

Steuerdaten 

Der Fachbereich Wehrpflichtersatz der kantona-
len Wehrpflichtersatzverwaltung hat Zugriff auf 
die Daten der Steuerverwaltung. Die Zugriffe 
sind nicht auf die Daten beschränkt, die der 
Fachbereich für seine Aufgabenerfüllung benö-
tigt. Jedem berechtigten Mitarbeitenden stehen 
die Daten aller Steuerpflichtigen offen. Abgeru-
fen werden dürfen diese Daten aber nur, wenn 
die Aufgabenerfüllung dies verlangt. Weil der 
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Zugriff nicht präventiv beschränkt werden kann, 
muss die Steuerverwaltung die Zugriffe, bzw. 
Abrufe der Daten protokollieren. Damit können 
die Zugriffe im Nachhinein überprüft und bei 
Missbrauch Massnahmen getroffen werden. 
Dies kann unter Umständen zum Entzug der 
Zugriffberechtigung führen.  
Die Prüfung der Logdateien ergab, dass ein 
Mitarbeiter der kantonalen Wehrpflichtersatz-
verwaltung ohne dienstlichen Anlass auf die 
Steuerdaten eines ehemaligen Mitarbeiters zu-
gegriffen hatte. Das zuständige Amt für Bevöl-
kerungsschutz, Sport und Militär vernahm den 
Betroffenen und verwarnte ihn. Zudem wird es 
die Mitarbeitenden im Rahmen des internen 
Kontrollsystems erneut auf die Problematik ei-
ner sachfremden Nutzung der Fachapplikatio-
nen der Steuerverwaltung aufmerksam machen.  

8.6 Elektronische Zustellung von Verfü-

gungen der Steuerverwaltung, be-

gründete Empfehlung 

Seit dem 1. Januar 2016 erhalten Steuerpflichti-
ge, die sich für die elektronische Zustellung der 
Rechnungen registrieren, zusammen mit den 
Steuerrechnungen auch die Veranlagungsver-
fügungen und -entscheide auf elektronischem 
Weg. Neu ist, dass die Steuerpflichtigen zwin-
gend auch Veranlagungsverfügungen und Ent-
scheide ins E-Banking-Portal erhalten. Es ist 
nicht mehr möglich nur die E-Rechnungen auf 
diesem Weg zu erhalten, die Veranlagungsver-
fügung (mit Schlussabrechnung) und Entschei-
de aber auf dem Postweg. Die Aufsichtsstelle 
wies die Steuerverwaltung darauf hin, dass die-
se Praxis mit den datenschutzrechtlichen Anfor-
derungen nicht vereinbar ist. Für die elektroni-
sche Zustellung der Rechnungen sowie der Ver-
fügungen und Entscheide ist eine je separate 
freiwillige Zustimmung nötig. Die Aufsichtsstelle 
ersuchte die Steuerverwaltung mit einer be-
gründeten Empfehlung, eine datenschutzkon-
forme Wahlmöglichkeit einzuräumen. Eine 
kombinierte Zustellung von Rechnungen und 
Verfügungen ohne eine separate Zustimmung 
ist nur mit einer klaren rechtlichen Grundlage 
zulässig. Die Steuerverwaltung wies den Antrag 
mit einer Verfügung ab. Dagegen reichte die 
Aufsichtsstelle anfangs Mai 2016 bei der Fi-
nanzdirektion Verwaltungsbeschwerde ein. Zum 
Zeitpunkt der Berichterstattung war diese noch 
hängig. 

8.7 Zulässigkeit der Speicherung von Te-

lefonie-Randdaten 

Mit Blick auf das Bundesgesetz zur Überwa-
chung des Post- und Fernmeldeverkehrs hielt 
das Bundesverwaltungsgericht fest, dieses Ge-
setz stelle eine genügend bestimmte gesetzli-
che Grundlage dar, um den durch die Randda-

tenspeicherung entstehenden erheblichen 
Grundrechtseingriff zuzulassen (Wer hat an 
welchem Datum zu welcher Zeit wie lange mit 
wem telefoniert). Das Urteil befasst sich mit der 
Randdatenspeicherung durch Anbieterinnen 
von Fernmeldedienstleistungen. Der Kanton 
Bern speicherte im Berichtsjahr neu Telefonie-
Randdaten in erheblichem Umfang. Dies als 
Folge einer Standardkonfiguration des Kommu-
nikationssystems Skype for Business. Durch 
diese wurden die Randdaten automatisch in ei-
nem Ordner in der Mailablage der Benutzenden 
abgespeichert. Weder die für die Anbieterinnen 
von Fernmeldedienstleistungen vorgegebene 
Höchstaufbewahrungsdauer von sechs Mona-
ten wurde beachtet, noch bestand eine gesetzli-
che Grundlage. Dass den mit den Vorgaben zur 
Randdatenerhebung vertrauten Strafverfol-
gungsbehörden die Unzulässigkeit dieses Vor-
gehens zuerst auffallen musste, liegt auf der 
Hand. Als Datenherrin über die Telefonie-
Randdaten der Justiz intervenierte die Justizlei-
tung denn auch beim KAIO.  Dieses sollte bei 
künftigen Projekten aber auch bei allfälligen 
Konfigurationsänderungen von im Betrieb ste-
henden Anwendungen der gemeinsamen 
Grundversorgung die Sicht der für die Datenbe-
arbeitung verantwortlichen Stellen verstärkt ein-
beziehen. 

8.8 Anschaffung eines IMSI-Catchers, be-

gründete Empfehlung 

Nicht zuletzt den Ausschreibungsunterlagen war 
zu entnehmen, dass die Kantonspolizei die An-
schaffung eines IMSI-Catchers für CHF 750'000 
beabsichtigte. Mit einer begründeten Empfeh-
lung verlangte die Aufsichtsstelle, dass die be-
absichtigten Datenbearbeitungen der Aufsichts-
stelle zur Vorabkontrolle unterbreitet werden. 
Aus finanzpolitischen Überlegungen verzichtete 
die POM daraufhin auf die Anschaffung. Eine 
ablehnende Verfügung zur begründeten Emp-
fehlung erliess sie nicht. 

9 Berichtspunkte der Vorjahre 

(3: Nachbetreuungen zu den 2015 vorgenom-
menen Kontrollhandlungen, 5: Weitergeführte 
Vorabkontrollen. Auch 2016 ergab eine auf-
sichtsrechtliche Rückfrage bei einer Direktion, 
dass nach fünf Fehlversuchen entgegen der 
2016 überarbeiteten Passwortweisung keine 
Sperrung der Eingabemöglichkeit erfolgte.) 

10 Antrag 

Dem Regierungsrat und dem Grossen Rat wird 
nach Artikel 37 des Datenschutzgesetzes bean-
tragt, vom Bericht Kenntnis zu nehmen. 

 



  Seite 12 

30. Januar 2017 

Der Datenschutzbeauftragte: Siegenthaler 
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11 Anhang 

11.1  Abkürzungen, Bezeichnungen 

ABR: Asyl-Bienne-Région (Verein) 
AGB ISDS: Vom KAIO für den Umgang mit 
Outsourcingpartnern herausgegebene, allge-
meine Geschäftsbedingungen zu Informatiksi-
cherheit und Datenschutz 
ALBA:  Alters- und Behindertenamt 
Applikation: Informatikanwendung 
AXIOMA: Geschäftsverwaltungslösung der CMI 
Informatik AG 
Bedag: Bedag Informatik AG: Die Bedag wurde 
1990 gegründet und befindet sich im Eigentum 
des Kantons Bern 
BFH: Berner Fachhochschule 
BE-GEVER: Projektname zur Einführung eines 
Geschäftsverwaltungssystems mit papierloser 
Geschäftsführung 
BEJUNE: Vertragliche Zusammenarbeitsformen 
zwischen den Kantonen Bern, Jura und Neuen-
burg 
BEKOS: Name des Informatikprojekts zur Koor-
dination der kantonalen pädagogischen und so-
zialpädagogischen Institutionen der GEF 
BYOD: Bring Your Own Device: Bezeichnung 
dafür, private mobile Endgeräte wie Laptops, 
Tablets oder Smartphones in die Netzwerke von 
Unternehmen … zu integrieren (Wikipedia) 
Case Management: Fallbetreuung  
EDÖB: Eidgenössischer Datenschutz- und Öf-
fentlichkeitsbeauftragter 
eForms: interaktive Formulare (Informatiklösung 
der Universität) 
EM: Electronic Monitoring: elektronisch über-
wachte Form des „Hausarrests“ oder des Ra-
yonverbots   
EMM: Enterprise Mobility Management (siehe 
auch MDM) 
EPDG: Bundesgesetz über das elektronische 
Patientendossier 
E-Rechnung: elektronische Rechnung 
E-Recruiting: Elektronisches Bewerbungsver-
fahren 
ESAP: Projektname für  das Projekt zur  Ablö-
sung des Finanz- und Personalsystems der 
BFH und der PH  
ESCADA/EVENTO: Projektname der Schulver-
waltungslösung der Mittelschulen 
EU-Datenschutzreform: Am 14. April 2016 hat 
das Europäische Parlament der Datenschutzre-
form zugestimmt. Am 4. Mai 2016 wurden die 
Datenschutz-Grundverordnung [Verordnung 
(EU) 2016/679] und die Datenschutz-Richtlinie 
für Polizei und Strafjustiz [Richtlinie (EU) 
2016/680] im Amtsblatt der EU veröffentlicht. 
Die EU-Mitgliedstaaten haben zwei Jahre Zeit, 
die Bestimmungen der Richtlinie in nationales 
Recht umzusetzen (Wikipedia) 
Europarats-Konvention 108: Im Jahr 2016 über-
arbeitetes Übereinkommen zum Schutz des 

Menschen bei der automatischen Verarbeitung 
personenbezogener Daten 
FAQ: Frequently Asked Questions, englisch für 
häufig gestellte Fragen 
fmi ag: Spitäler Frutigen, Meiringen, Interlaken 
GEF: Gesundheits- und Fürsorgedirektion 
GELAN: Abkürzung von Gesamtlösung EDV 
Landwirtschaft und Natur: Von den Kantonen 
Bern, Freiburg und Solothurn gemeinsam be-
triebenes umfassendes Agrarinformationssys-
tem. 
GPS-Tracking: Global Positioning System; Tra-
cking: Erfassen des zurückgelegten Wegs  
IBAS: Individueller Bedarf Abrechnungs-System 
ICT: Information and communications technolo-
gy: Informations- und Kommunikationstechnik 
IMSI-Catcher: IMSI-Catcher sind Geräte, mit 
denen die auf der Mobilfunkkarte eines Mobilte-
lefons gespeicherte International Mobile Sub-
scriber Identity (IMSI) ausgelesen und der 
Standort eines Mobiltelefons innerhalb einer 
Funkzelle eingegrenzt werden kann. Auch das 
Mithören von Mobilfunktelefonaten ist möglich 
(Wikipedia) 
ISO: Internationale Organisation für Normung 
ISO 2700x: Normenreihe von Standards der IT-
Sicherheit (nach Wikipedia) 
IT: Informationstechnologie 
ISDS: Informationssicherheit und Datenschutz 
IV: Invalidenversicherung 
KAIO: Kantonales Amt für Informatik und Orga-
nisation 
KESB: Kindes- und Erwachsenenschutzbehör-
de 
KIS: Klinikinformationssystem(e) 
Kita: Kindertagesstätte 
KWP 2.0: Projektname für das Projekt zur Ablö-
sung der Informatikarbeitsplätze der Kantons-
verwaltung (ursprünglich HCP, danach KWP 
2017) 
MC-SIS: Multi Cancer Screening Information 
System, gängige Software für Brustkrebs-
Früherkennungsprogramme 
Mobile computing: Eine Technologie, welche es 
erlaubt, mittels eines Computers oder anderen 
kabellosen Geräte, Daten, Stimmen oder Bilder 
zu übermitteln ohne physisch angeschlossen 
sein zu müssen. Mobile computing beinhaltet 
hauptsächlich mobile Kommunikation und mobi-
le Hardware (Wikipedia) 
MDM: Mobile-Device-Management: Mobilgerä-
teverwaltung 
NESKO: Neues Steuerkonzept: elektronische 
Datenverarbeitung auf dem Gebiet der Steuer-
festsetzung und des Steuerbezuges 
Octosam: OctoSAM Inventory: Softwarewerk-
zeug der Firma Octosoft, das Computer im 
Netzwerk inventarisiert und die Nutzung der in-
stallierten Softwareprodukte aufzeichnet 
Opt-In: von englisch to opt (for something) „op-
tieren“, „sich für etwas entscheiden“ ist ein aus-
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drückliches Zustimmungsverfahren aus dem 
Permission Marketing, bei dem der Endverbrau-
cher Werbekontaktaufnahmen vorher – meist 
durch eMail, Telefon oder SMS – explizit bestä-
tigen muss (Wikipedia) 
Optinomic: Softwarelösung der Optinomic 
GmbH zum Erfassen, Visualisieren und Analy-
sieren von Daten, die während laufender (The-
rapie-)Prozesse erhoben werden 
PDBBJ: Psychiatrischen Dienste Biel-Seeland – 
Berner Jura 
PHBern: Pädagogische Hochschule 
PIS: Personalinformationssystem 
PRIVATIM: Vereinigung der Schweizerischen 
Datenschutzbeauftragten 
PZM: Psychiatriezentrum Münsingen 
Roundshot-Kamera: Kamera, die 360° Panora-
ma-Bilder liefert 
RSE: Regionalspital Emmental AG 
Salome Brunner-Stiftung: Sprachheilschulen 
Wabern, Biel und Langenthal sowie die Heilpä-
dagogische Schule Wabern, rund 150 Mitarbei-
tende 
s: siehe 
SIS: Schengener Informationssystem: Europa-
weite elektronische Fahndungsdatenbank der 
Schengener Staaten. Darin können Fahndun-
gen nach Sachen und Personen innert kürzes-
ter Zeit im gesamten Schengen-Raum ausge-
schrieben und abgefragt werden 
Skype for Business: Nachfolgebezeichnung für 
die Microsoft Lync Plattform: Anwendung von 
Microsoft, die verschiedene Kommunikations-
medien (unter anderem IP-Telefonie, Video-
konferenz, Voicemail) in einer einheitlichen An-
wendungsumgebung zusammenfasst. Anderen 
Kommunikationsteilnehmern werden Verfügbar-
keitsinformationen gegeben (Anwesenheit, wäh-
rend einer bestimmten Zeit unterbleibende Ein-
gaben auf Tastatur und Maus); die Einführung 
für die Kantonsverwaltung erfolgte unter dem 
Projektnamen  HarmTel 
SV: Steuerverwaltung 
TerrAudit: Von den Grundbuchbehörden der 
Kantone Bern, Solothurn, Graubünden und 
Tessin gegründeter Verein zur interkantonalen 
und behördenübergreifenden Koordination der 
Kontrollen von Datenplattformen im Grund-
buchbereich 
Unicard: Elektronischer Ausweis im Kreditkar-
tenformat, dient Studierenden und Mitarbeiten-
den als Ausweis. Kann auch als Bibliothek-
sausweis, Zahlungsmittel oder als Zugangs-
Badge eingesetzt werden 
UPD: Universitäre Psychiatrische Dienste Bern 
ZundL: Zeit- und Leistungserfassung 

11.2 Referenznummern der in Ziffer 8 auf-

geführten Aufsichts- und Justizent-

scheide 
8.1: Entscheid der Polizei- und Militärdirektion 

vom 7. September 2016 – BD 260/15 Ho 
8.2: Urteil des Verwaltungsgerichts vom 18. Ap-

ril 2016 – 100.2015.204U; Urteil des Bun-
desgerichts vom 12. August 2016 – 
1C_200/20161 

8.3: Verfügung der Datenschutzaufsichtsstelle 
des Kantons Bern vom 27. Januar 2016 

8.4: Urteil des Bundesgerichts vom 16. Februar 
2016 – 9C_36/2016 

8.5: Aufsichtsrechtliche Rückfrage vom 10. 
März 2016 – 42.72-13.6362 

8.6: Verwaltungsbeschwerde vom 4. Mai 2016 
– 42.72-15.6279 

8.7: Urteil des Bundesverwaltungsgerichts vom 
9. November 2016 – A-4941/2014 

11.3 Internetadressen und Literaturnach-

weise 

1.3: Medienmitteilung des Bundesrats zur Revi-
sion des Bundesdatenschutzgesetzes und 
zu den  Reformen auf europäischer Ebene: 
https://www.admin.ch/gov/de/start/dokume
ntation/medienmitteilungen.msg-id-
56764.html 

2.3: Geschäftsbericht: 
http://www.fin.be.ch/fin/de/index/finanzen/fi
nan-
zen/publikationen/geschaeftsberichtstaatsr
echnung.html 

4:  Liz Fischli-Giesser: Private Videoüberwa-
chungen im kommunalen öffentlichen 
Raum, KPG-Bulletin 3/2016 

8.3: Prof. Dr. Astrid Epiney, Zur Abgrenzung 
des Anwendungsbereichs des Daten-
schutzgesetzes des Bundes und der kan-
tonalen Datenschutzgesetze, Jusletter vom 
2.3.2015: 
http://doc.rero.ch/record/256921/files/Aufsa
tz146.pdf 


