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1 Einleitung

1.1  Auf einen Blick

Die Projekte BE-Print (verwaltungsweit zur Ver-
fiigung stehende Druck-, Scan- und Kopierinfra-
struktur) und HarmTel (Ablésen der Telefonge-
rate durch eine in den Informatikarbeitsplatz in-
tegrierte  Kommunikationslésung) machen es
augenfallig: Einzellésungen werden durch inte-
grierte Systeme abgeldst (s. 5).

Die technische Integration der Systeme macht
auch das Zusammenspiel von Leistungsbezi-
ger und Leistungserbringer schwieriger. Zu ver-
bessern ist vor allem die Kommunikation, nicht
zuletzt bei Systemanderungen wie folgende
Beispiele zeigen: Der Informatikdienst einer Di-
rektion schaltete die technischen Massnahmen
zum Erzwingen der Passwortvorgaben aus. Das
so konfigurierte System Ubergab er an den Leis-
tungserbringer der Informatikgrundversorgung.
Bei den Leistungsbeziigern (Anwendungsver-
antwortlichen), blieb die entstandene schwere
Sicherheitslicke wahrend Monaten unbemerkt
(s. 10). Ahnliches zeigte die Kontrolle der An-
wendung SUSA des Strassenverkehrs- und
Schifffahrtsamtes: SUSA wird im Rechenzent-
rum Bedag im Auftrag betrieben. Die vom
Strassenverkehrs- und Schifffahrtsamt sorgfaltig
nachgefiihrten Informatiksicherheits- und Da-
tenschutzvorgaben trafen bei der Bedag aber
nie ein (s. 3).

Zunehmend werden Daten auch auf mobilen
Geraten wie Smartphones und Tabletts bearbei-
tet.

Die Prifung des Managementsystems der mo-
bilen Gerate (MDM) der Kantonspolizei hat ge-
zeigt, dass ein angemessener Datenschutz auf
diesen Geréaten — etwa das Ldschen der Daten
nach einem Gerateverlust — unerlasslich ist.
Andererseits kann die mit dem Management-
system ermdglichte Kontrolle der mobilen Gera-
te auch zu einem unzulassigen Uberwachen der
Mitarbeitenden fihren (s. 9.2).

Die Aufsichtsstelle hat die Aufgabe, das Grund-
recht auf Datenschutz auch in dieser verander-
ten informatiktechnischen Umgebung einzufor-
dern. Die Risikosituation ist neu zu beurteilen.
Ein datenschutzkonformer Umgang mit den Da-
ten der Birgerinnen und Burger ist zu sichern.
Die technologischen Entwicklungen hin zu im-
mer mehr Digitalisierung und Integration sind in
diesem Sinne aktiv zu nutzen. Es braucht eine
enge Zusammenarbeit mit den Projektauftrag-
gebern, etwa um sichere Lésungen auch benut-
zerfreundlich auszugestalten. Gerade in den
Vorabkontrollen von Informatikprojekten ist die
Datenschutzaufsichtsstelle gefordert. Hier mis-
sen die Sicherheits- und Datenschutzanforde-
rungen rechtzeitig definiert und bertcksichtigt
werden.

1.2 Zusammenarbeit mit dem Eidgendssi-
schen Datenschutz- und Offentlich-
keitsbeauftragten und der Vereinigung
der Schweizerischen Datenschutzbe-
auftragten (PRIVATIM)

Der Eidgendssische Datenschutz- und Offent-
lichkeitsbeauftragte (EDOB) koordiniert die Auf-
sicht Uber das Schengener-Informationssystem
(SIS). 2015 fanden zwei Arbeitssitzungen, da-
von eine mit einem Besuch beim fedpol, statt.

- Die Beratungs- und Rehabilitationsstelle fir
Sehbehinderte und Blinde des Kantons Bern
(BRSB) erfillt eine vom Kanton und vom Bund
finanzierte (Verbund-)Aufgabe. Ein Meinungs-
austausch zeigte, dass die Datenschutzaufsicht
dem EDOB obliegt (s. zur Zustandigkeit fur die
IV-Stelle 8.2).

- Mitarbeitende der Aufsichtsstelle wirkten in
den PRIVATIM-Arbeitsgruppen ,Information and
Communication Technology’ (ICT) und ,Ge-
sundheit’ mit. Letztere hat bei den kantonalen
Gesundheitsbehdrden eine Erhebung Uber die
Rechnungskontrolle bei stationar erbrachten
Leistungen durchgefuhrt (obligatorische Kran-
kenpflegeversicherung; s. 13.3; sowie zur Pati-
entenbroschure s. 6).

- Zum Thema ,Einfihrung in die Informa-
tik(sicherheit) fur Juristen” fuhrte PRIVATIM ei-
nen eintagigen Kurs durch, welcher von Mitar-
beitenden der Aufsichtsstelle besucht wurde.

1.3 Umsetzung der Schengen—Evaluation

Die Kommentare und Hinweise des Experten-
gremiums der Schengen-Vertragsstaaten, das
2014 den Kanton Bern uberprifte, wurden wie
folgt umgesetzt:

- Die im Datenschutzgesetz verankerte Unab-
héangigkeit der Aufsichtsstelle zur Budgetierung
wurde beim Ausarbeiten des Voranschlags
2016 respektiert: So verzichtete der Regie-
rungsrat beispielsweise darauf, die im Voran-
schlag beantragte Stellenschaffung zu kommen-
tieren.

- Die Geschéftspriifungskommission des Gros-
sen Rates unterstrich in ihren Gesprachen mit
dem Datenschutzbeauftragten, dass auch sie
die Unabhéngigkeit der Aufsichtsstelle dahin
versteht, dass kein Einfluss auf Entscheide er-
folgen darf.

- Die Abrufe der Kantonspolizei im SIS wurden
2015 kontrolliert. Entsprechende Kontrollen sol-
len in Zukunft jahrlich erfolgen. Die durchgefiihr-
te Kontrolle erfolgte durch das Polizeikomman-
do in Zusammenarbeit mit der Aufsichtsstelle
ohne den Beizug externer Priifer. Um einer un-
genligenden Selbstkontrolle entgegenzuwirken,
wirkte die Aufsichtsstelle bei wichtigen Kontroll-
schritten unmittelbar mit, etwa beim Festlegen
der Stichprobe der zu Uberpriifenden Abrufe.
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- Die Schengener Koordinationsgruppe des
EDOB wurde iiber das Anliegen, fiir den Einsatz
externer Kontrolleure eine eigene gesetzliche
Grundlage zu schaffen und die Unabhangigkeit
der Kontrolleure gegeniber der kontrollierten
Stelle zu garantieren, informiert (s. 1.2).

- Der Grosse Rat bewilligte die Erhéhung des
Personalbestandes der Aufsichtsstelle (s. 2.3).

- Auf der Internetseite der Aufsichtsstelle wur-
den Informationen Uber die Rechtsgrundlagen
des SIS und Musterschreiben zur Ausibung
des Auskunfts- und Berichtigungsrechts aufge-
schaltet.

2 Aufgabenumschreibung,
Prioritaten, Mittel

2.1 Prioritaten

Neben anderem hat die Aufsichtsstelle die Da-
tenbearbeitungen zu kontrollieren, fir das Um-
setzen der Datensicherheitsvorgaben zu sor-
gen, Verwaltung und Betroffene zu beraten, In-
formatikprojekte einer Vorabkontrolle zu unter-
ziehen und generell fir die Umsetzung der da-
tenschutzrechtlichen Vorgaben zu sorgen. Das
Datenschutzgesetz gibt diese Auftrage flachen-
deckend vor. Die zur Verflgung stehenden
Ressourcen erlauben aber hdchstens ein punk-
tuelles Vorgehen. Ob eine Aktivitat an die Hand
genommen werden soll, in welcher Prioritat und
mit wie viel Mitteleinsatz, ist anhand folgender
Kriterien zu entscheiden:

— Vorschalten der zusténdigen Stelle: Die Bera-
tung kommunaler und kantonaler Verwaltungs-
stellen hat durch die zustandigen kommunalen
Datenschutzaufsichtsstellen bzw. Rechtsdiens-
te/Kontaktstellen der kantonalen Verwaltung zu
erfolgen. Betroffene Personen sind in kommu-
nalen Fragen durch die kommunalen Daten-
schutzaufsichtsstellen zu beraten. Wer unmit-
telbar bei der Aufsichtsstelle anfragt, ist an die
zustandigen Stellen zu verweisen. Diese Zu-
stéandigkeiten und die dadurch erfolgende Tria-
ge sind in der Datenschutzverordnung veran-
kert.

— FAQ: Erfolgen gleiche Anfragen von Betroffe-
nen oder von Verwaltungsstellen gehauft oder
ist eine Haufung zu erwarten, ist die Antwort in
einer friihen Phase in einer allgemeinen Form
auf der Internetseite zu publizieren und bei wei-
teren Anfragen auf die Publikation zu verwei-
sen.

— Unterschiedliche Qualitatsstandards: Einer
betroffenen Person oder einer Milizbehérde wird
als Antwort eine Handlungsanweisung ohne na-
here rechtliche Begrindung genigen. Fir eine
Stellungnahme an eine Justizinstanz ist dage-
gen ein umfassendes rechtliches ,Abtiefen” er-

forderlich. Der Qualitatsstandard ist vor Beginn
der Arbeit festzulegen.

— Subsidiaritat des aufsichtsrechtlichen Han-
delns: Die Datenschutzgesetzgebung gibt den
betroffenen Personen gute Abwehrrechte (Be-
richtigung, Vernichtung, Feststellen der Wider-
rechtlichkeit). Aufsichtsrechtliche Abklarungen
sollen unterbleiben, wenn solche Abwehrmdg-
lichkeiten gegeben sind. Die Betroffenen sind
auf ihre Abwehrrechte aufmerksam zu machen.
Lassen die Hinweise Rickschlusse auf Sys-
temprobleme zu, ist diesen von der Aufsichts-
stelle mit den entsprechenden Mitteln (z. B.
Kontrollen) nachzugehen.

— Vorabkontrollen: Die Vorabkontrollvorgaben
wollen die Projektleitungen zum Umsetzen der
Datenschutzvorgaben im Projekt veranlassen.
Diese Wirkung kann auch erreicht werden,
wenn die Aufsichtsstelle nur formell das Einrei-
chen der Unterlagen pruft, auf eine inhaltliche
Prufung aber ganz oder zum Teil verzichtet. Ein
gesamthafter Verzicht soll dann erfolgen, wenn
die gleiche Projektleitung wiederholt korrekte
Unterlagen eingereicht hat, ein Projekt unterge-
ordnete Bedeutung hat, aber auch, wenn die
Gesamtbelastung der Aufsichtsstelle eine Pri-
fung nicht mehr erlaubt (Pufferfunktion). Teil-
kontrollen sind insbesondere dann am Platz,
wenn Uber einzelne Bereiche Aussagen aus
frGheren Prifungen mdglich sind (z. B. zur Si-
cherheit der eingesetzten Informatikinfrastruk-
tur) oder wenn Bereiche mit hohen Risiken be-
kannt sind (z. B. Zugriffsrechte auf besonders
schitzenswerte Daten).

— Verzicht auf eigene Stellungnahmen zu Bun-
deserlassen: Im Gesetzgebungsverfahren stel-
len sich aus Sicht aller Kantone regelmassig die
gleichen Fragen. Die Aufsichtsstelle beschrankt
sich darauf, die Stellungnahme von PRIVATIM
weiterzugeben und allenfalls an dieser mitzu-
wirken.

Die Zuweisung der Aktivitaten auf die Mitarbei-
tenden erfolgt nach den Kriterien Region (Ge-
meinden), kantonale Organisationseinheit (Di-
rektion) und Fachgebiet (z. B. Staatskirchen-
recht). Die Mitarbeitenden setzen die Prioritaten
nach den aufgezeigten Kriterien selbstandig.
Die Priorisierung von Vorabkontrollgeschéaften
erfolgt nach Eingang gemeinsam mit der Lei-
tung der Aufsichtsstelle. Ist es nicht mehr még-
lich, die vorgegebenen Antwortzeiten einzuhal-
ten (NEF-Leistungsziele), nehmen die Mitarbei-
tenden die Umpriorisierung, allenfalls die Zu-
weisung an einen andern Mitarbeitenden, den
(Teil-)Verzicht auf Behandlung oder das Senken
des Qualitatsstandards nach Rucksprache mit
der Leitung der Aufsichtsstelle vor. Diese stellt
dabei sicher, dass jedenfalls Kontrollen von In-
formatikanwendungen und Nachbetreuungen
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dieser Kontrollen stattfinden und dass trotz Ver-
zichts auf Vorabkontrollen die ,Selbststeuerung”
durch die Projektleitungen erhalten bleibt. Bei
Beratungen und aufsichtsrechtlichen Interven-
tionen liegen die Schwerpunkte auf den techni-
schen Entwicklungen, die fiir die Personlich-
keitsrechte der Betroffenen besondere Folgen
haben. Die Leitung der Aufsichtsstelle wird eine
Erhdhung der Ressourcen auslosen, wenn zu-
satzliche Aufgaben, etwa nach Kantonalisierun-
gen, dies erforderlich machen oder wenn Kon-
trollinstanzen eine Erh6hung zur genitigenden
Aufgabenerfiillung fir erforderlich halten (s.
1.3).

2.2 Eigenverantwortung der datenbearbei-
tenden Stellen

Vermehrt erhélt die Aufsichtsstelle Anfragen fir
Referate. Vor Schulsozialarbeitenden hielt sie
im Tandem mit dem Amt fir Gemeinden und
Raumordnung (AGR) einen Kurzvortrag zu den
Grundprinzipien des Datenschutzrechts und den
Aufbewahrungsvorschriften.

- Die Verantwortliche fir den Datenschutz des
Inselspitals hat gemeinsam mit einer Juristin
des Rechtsdienstes in samtlichen Kliniken (ca.
40) einen kurzen Datenschutzrundgang durch-
gefuhrt. Ziel des Rundganges war es den Mitar-
beitenden die Kontaktpersonen fiir Fragen zum
Thema Datenschutz bekanntzumachen, konkre-
te Verbesserungsvorschlage anzubringen und
Informationsbroschiiren zu verteilen.

2.3 Verhéltnis Informatikmittel, Mittel fir
Datenschutz und Datensicherheit

Im Berichtsjahr waren fiir die kantonale Verwal-
tung 32 Millionen CHF in Informatikmittel zu in-
vestieren. 160 Millionen CHF (davon 117 Millio-
nen CHF fir Drittdienstleister) sollte der Betrieb
der Informatikmittel kosten (Budgetzahlen). In
diesen Zahlen sind die Aufwendungen der von
der Aufsichtsstelle ebenfalls zu beaufsichtigen-
den Spitaler inklusive des Inselspitals sowie der
nicht zentral erfassten Fachanwendungen nicht
enthalten.

Fur die Prufung von Informatikanwendungen
durch externe Prufstellen stand der Aufsichts-
stelle der Betrag von CHF 190000 zur Verfi-

gung (s. 3).

Sie verfiigte 2015 Uber 4.7 Vollstellen (davon
0.7 fur das Sekretariat). Mit der digitalen Ge-
schaftsverwaltung wurde bereits im Vorjahr auf
die Wiederbesetzung einer 50%-
Sekretariatsstelle verzichtet. Von August bis
Dezember konnte mit den freistehenden Res-
sourcen eine 30%-Stelle einer wissenschaftli-
chen Mitarbeiterin besetzt werden. Zum Einar-
beiten der neuen Sekretariatsmitarbeiterin
(10%-Stelle) war das Sekretariat im Dezember

doppelt besetzt (zuséatzlich zur bisherigen 20%-
Stelle). Mit dem Budget 2016 bewilligte der
Grosse Rat eine neue 100%-Stelle (wissen-
schaftliche Mitarbeiterin). Auf diese Stelle sind
die freigewordenen 55 Stellenprozente anzu-
rechnen. Fur 2016 verflgt die Aufsichtsstelle
damit Uber insgesamt 5.15 Vollstellen. Der
Grosse Rat beschloss Uber das gesamte staat-
liche Budget eine lineare Kirzung des Sach-
aufwandes. Der fir die Prifung von Informati-
kanwendungen durch externe Prifstellen zur
Verfugung stehende Betrag verringert sich
dadurch um CHF 14'000. Weitere Angaben zu
Budget, Rechnung, Erreichen der NEF-Ziele
(Finanzzahlen) finden sich im Geschaftsbericht
2015 des Kantons Bern (Band I, s. 13.3).

3 Kontrollen von Informatikan-
wendungen, die im Betrieb ste-
hen

Es wurden zwei (Doppel-)Prufungen durchge-
fuhrt:

- Asylsozialhilfestelle Biel (ABR) und Migra-
tionsdienst (MIDI):
Die beiden Prifungen wurden auf die Kontrolle
der Datenflisse zwischen dem MIDI und der
Asylsozialhilfestelle ABR fokussiert.
Die von der beigezogenen externen Prifstelle
zuerst durchgefihrte Kontrolle bei ABR zeigte
im Bereich des Datenschutzes wie auch der In-
formationssicherheit erhebliche Mé&ngel. Tech-
nisch sind die Massnahmen zum Grundschutz
und zum erhdhten Schutz in vielen Bereichen
nicht umgesetzt. Besonders schitzenswerte
Daten werden mit Partnerinstitutionen weitge-
hend ohne die vorgegebenen Schutzmassnah-
men ausgetauscht (s. auch 8.1). Organisato-
risch fehlen klare Vorgaben und Richtlinien
(Klassifizierung, Léschung, Archivierung). Damit
fehlen auch die Rahmenbedingungen um Out-
sourcingpartner mit prazisen Vertrdgen geni-
gend einzubinden.
Der MIDI bearbeitet seine Daten (Abrechnun-
gen mit den Bundesstellen) u.a. mit der Applika-
tion Asydata. Die im Jahr 2000 in Betrieb ge-
nommene Applikation genigt den heutigen
ISDS-Anforderungen nicht. Da elementare Si-
cherheitsanforderungen nicht eingehalten wer-
den, besteht dringender Handlungsbedarf. Die
Applikation steuert einen geschéaftskritischen
Prozess. Im aktuellen Stand stellt sie fiur den
MIDI ein erhebliches Risiko dar.

- Applikation SUSA des Strassenverkehrs-
und Schifffahrtsamts (mit Applikationsbe-
trieb in der Bedag):

Diese Kontrolle wurde erstmals gemeinsam mit

der Finanzkontrolle des Kantons Bern durchge-

fuhrt. Die beigezogene externe Prifstelle hatte
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den Auftrag, das Outsourcing des Betriebes ei-
ner Informatikanwendung im Rechenzentrum
Bedag zu prifen. (Wie werden die ISDS-
Anforderungen des Auftraggebers und Datenei-
gentimers an den Outsourcingpartner Uberge-
ben und wie wird kontrolliert, ob sie eingehalten
werden).

Die Verantwortlichen der Bedag unterstitzten
die Auditoren in konstruktiver Art und legten den
Betrieb der Applikation SUSA im Detail offen.
Dabei wurde festgestellt, dass technisch beim
Grundschutz ein sehr guter Standard erreicht
ist. Die Bedag betreibt ihre Anlagen nach eige-
nen Vorgaben, angelehnt an den Standard ISO
2700x. Die Prufung der Maturitat und Nachhal-
tigkeit der umgesetzten Massnahmen baut die
Bedag noch auf.

Bei der vertraglichen Uberbindung der ISDS-
Anforderungen und Kontrolle der definierten Si-
cherheitsanforderungen durch den Auftraggeber
ist die aktuelle Situation unbefriedigend. Wohl
besteht ein ISDS-Konzept fur die Applikation
SUSA, das die Sicherheitsanforderungen be-
schreibt. Der Bedag wurde es jedoch nicht
kommuniziert. Dies obwohl das bestehende
Vertragswerk dies vorgibt.

- Nachbetreuungen friiherer Kontrollen:

- Audit der mobilen Infrastruktur (Smart-
phone) der Kantonspolizei:

(S.9.2).
- Spital Thun STS AG

Als Folge der Kontrolle des Klinikinformations-
systems wurden Informationssicherheit und Da-
tenschutz in das unternehmensweite Risikoma-
nagementsystem aufgenommen. Die Ge-
schaftsleitung stellte Ressourcen fir Informati-
onssicherheit und Datenschutz bereit und uber-
arbeitete und optimierte die Prozesse. Das Au-
dit ist abgeschlossen.

- Spitalzentrum Biel SZB/CHB

Die noch offenen Pendenzen sollen bis Mitte
2016 erlediget werden.

4 Videouberwachung

Mehrere Videouberwachungsanlagen fir kanto-
nale Geb&dude wurden im Vorabkontrollverfah-
ren gepruft, darunter die Anlagen der Anstalten
Thorberg, des Hochschulzentrums VonRoll der
Universitdt Bern und der Gymnasien Biel-
Seeland.

- Die Besichtigungen vor Ort fiihren oft zu An-
passungen der Bewilligungsgesuche an das Po-
lizeikommando. So werden nicht eindeutig be-
willigungsfahige Kameras gestrichen und die
Unterlagen wo nétig mit Massnahmen zur Wah-
rung des Datenschutzes erganzt. Beim Hoch-
schulzentrum wurde u.a. auf die Arealkameras
verzichtet und bei den Anstalten Thorberg auf

Kameras in Besucherrdaumen. Fir die Anstalten
des Amtes fir Freiheitsentzug und Betreuung
sorgen neu eine ,Weisung" zur Benutzung der
Kameras in Sicherheitszellen und ein ,Merk-
blatt* fur Videolberwachungen in Anstalten fir
die Wahrung der Verhaltnismassigkeit im Um-
gang mit den Uberwachungskameras. In Biel
(Gymnasium) wurden die Unterlagen mit Best-
immungen Uber das Protokollieren der techni-
schen Prufung von Videoaufnahmen ergénzt.

- Das Tiefbauamt (TBA) unterbreitete der Auf-
sichtsstelle Fragen zu Webcams auf Grossbau-
stellen. Sobald Webcams eine Personenidentifi-
kation ermoglichen, sind sie bewilligungspflich-
tige Kameras. Das ist der Fall, wenn Bilder der
Webcams aus dem Internet abgerufen, gestoppt
und vergrossert werden kdnnen und Fahrzeug-
nummern oder Personen erkennbar oder aus
den Umstéanden bestimmbar werden. Das TBA
hat die Bedenken und Verbesserungsvorschla-
ge der Aufsichtsstelle berlcksichtigt.

- Wiederholt fragten Gemeinden an, wie sie ge-
gen Kameras von Privatpersonen vorgehen
kénnen, die im o6ffentlichen Raum Bilder auf-
nehmen. Zwar sind unbewilligte Videolberwa-
chungen im offentlichen Raum durch Private
unzulassig. Da jedoch Rechtsgrundlagen feh-
len, muss eine Ldsung im Gesprach, allenfalls
unterstitzt von einer Strafandrohung, und mit
den Mitteln des eidgenéssischen Datenschutz-
gesetzes (zivilrechtliche Klagen, Einschalten
des EDOB) gesucht werden.

- Die Polizei-und Militardirektion (POM) publi-
zierte die von ihren Amtern verfassten Evalua-
tionsberichte zu Videotberwachungsanlagen,
unter anderem auch denjenigen des Polizei-
kommandos (s. 13.3).

- (Zur Verhaltnismassigkeit von Videoaufzeich-
nungen durch Institutionen, deren Mitarbeitende
dem Berufsgeheimnis unterstehen: s. 8.4).

5 Vorabkontrollen von
Informatikprojekten

Die Aufsichtsstelle befasste sich mit einer ho-
hen Anzahl von Informatikprojekten, zahlreiche
aus dem Gesundheitswesen, insbesondere Kili-
nikinformationssysteme (KIS). Die nachfolgend
aufgefiihrten Beispiele sind nicht abschliessend:

- Beim Kilinikinformationssystem des Inselspitals
(i-pdos) hat die Aufsichtsstelle das eingereichte
Archivierungs- und Ldschkonzept geprift. Sie
hat festgehalten, dass es im Sinne einer Mini-
mallésung ausreichend ist, wenn jeder medizi-
nische Fall nach einer festgelegten Dauer ge-
l6scht wird. Einzuhalten sind die gesetzlichen
Mindestaufbewahrungsfristen. Es liegt im Beur-
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teilungsspielraum der verantwortlichen Gesund-
heitsfachpersonen, auf ein Verlangern der Auf-
bewahrungsfristen bei Fallen mit medizinischem
Zusammenhang zu verzichten. Die Aufsichts-
stelle ist jedoch der Ansicht, dass bei einem
medizinischen Zusammenhang ein Verlangern
der Aufbewahrungsfrist des vorbestehenden
medizinischen Falles erfolgen soll — es sei
denn, die benétigten Informationen des vorbe-
stehenden Falles finden anderweitig im neuen
Fall Eingang. Das medizinische Fachwissen
sowie die entsprechende Verantwortung liegen
jedoch nicht bei ihr. Die Feldstechersuche bei
aktiven und abgeschlossenen Behandlungsfal-
len muss noch datenschutzkonform umgesetzt
werden. Die Vorabkontrolle wurde damit abge-
schlossen.

- Im Rahmen der Vorabkontrolle der Applikation
MC-SIS  (Mammografie-Screening-Programm
des Kantons Bern, welches durch die Bernische
Krebsliga durchgefuhrt wird) wurden die Uberar-
beiteten 1SDS-Unterlagen eingereicht. Diese
ermoglichten es der Aufsichtsstelle, eine ab-
schliessende Stellungnahme abzugeben und
die Vorabkontrolle abzuschliessen.

- Beim Klinikinformationssystem der Berner Kili-
nik Montana bestanden noch mehrere offene
Punkte zur Informationssicherheit. Diese konn-
ten mit den nachgebesserten ISDS-Unterlagen
geklart und die Vorabkontrolle abgeschlossen
werden.

- Zum Klinikinformationssystem Cariatides der
Psychiatrischen Dienste Biel-Seeland — Berner
Jura (PDBBJ) hat die Aufsichtsstelle eine zweite
Stellungnahme abgegeben. Da die Ausgestal-
tung der Zugriffsrechte komplex ist, war zusatz-
lich eine Demonstration vor Ort nétig. Diese hat
gezeigt, dass es aus Verhaltnismassigkeits-
griinden noch einiger Anderungen bedarf. Diese
sollten vorgenommen und in den lberarbeiteten
ISDS-Unterlagen dargelegt werden. Die verein-
barte Frist sowie die gewahrte Nachfrist wurden
von den PDBBJ bis Ende Berichtsjahr nicht ein-
gehalten.

- Zwischen der Aufsichtsstelle und den Universi-
téaren Psychiatrischen Diensten Bern (UPD)
fanden mehrerer Besprechungen zu den noch
offenen Punkten ihres Klinikinformationssys-
tems statt, insbesondere zur auftragsgesteuer-
ten Berechtigungsvergabe bei den Quer-
schnittsfunktionen, zur Rollen- und Berechti-
gungsmatrix sowie zur Patientensuche. Weiter
erfolgte eine Demonstration der konkreten Aus-
gestaltung der Zugriffsrechte vor Ort. Die Auf-
sichtsstelle erwartet Anfang 2016 weitere
schriftliche Erlauterungen und wird anschlies-
send eine weitere Stellungnahme abgeben kon-
nen.

- Bei der Vorabkontrolle des Laborinformations-
systems (LIS) des Psychiatriezentrums Miinsin-
gen (PZM) waren noch wenige Punkte des
Grundschutzes offen. Diese konnten geklart und
die Vorabkontrolle abgeschlossen werden.

- Die Prifung der ISDS-Unterlagen zur Applika-
tion Acuraid zur Forschung im Bereich der Aku-
punktur des Instituts fur Komplementarmedizin
der Universitat Bern flhrte zum Schluss, dass
die Applikation nicht datenschutzkonform be-
trieben werden kann und somit nicht in Betrieb
genommen werden darf.

- Zum Kilinikinformationssystem der Regional-
spital Emmental AG (RSE AG) erfolgte ein in-
tensiver Austausch ber die Benutzerberechti-
gungen. Es musste — wie bei Vorabkontrollen
generell — gepruft werden, ob mit der Organisa-
tion der RSE AG bzw. der aktuellen Einstellung
der Berechtigungen im KIS die datenschutz-
rechtlichen Spielrdume lediglich ausgeschopft
oder Uberschritten werden. Die Aufsichtsstelle
forderte in ihrer ersten Stellungnahme unter an-
derem eine eingeschranktere Suchfunktion und
die erschwerte Suchabfrage fur VIP-Patienten.
Zudem muss ein Katalog mit spezifischen Fra-
gen, welche sich aus der Durchsicht der Be-
rechtigungsmatrix ergeben haben, beantwortet
werden.

- Die Aufsichtsstelle ist im Verzug mit der Pri-
fung der verlangten Nachbesserungen fiir das
Klinikinformationssystem der Spitaler Frutigen,
Meiringen, Interlaken (fmi ag). Sie wird u.a. kon-
trollieren, ob die Anzeige der Psychiatriepatien-
ten via Suchfunktion nun ausschliesslich den
Psychiaterinnen und Psychiatern méglich ist.

- Nach zwei Stellungnahmen der Aufsichtsstelle
zum Klinikinformationssystem des PZM sind nur
noch zwei Punkte offen: Zum Aufbewahrungs-
und Ldschkonzept liegt eine Stellungnahme des
Softwareherstellers zur Durchsicht vor, die ge-
forderte Erganzung des ISDS-Konzepts zur Da-
tendrehscheibe (welche Daten fliessen Uber
diese in das KIS und vom KIS weg, Schnittstel-
lenspezifikation) ist hingegen noch ausstehend.

- Aufgrund eines personellen Wechsels inner-
halb des Spitals Region Oberaargau (sro ag)
und wegen des Ersatzes der Klinikinformations-
software durch ein anderes Produkt kam es zu
Verzégerungen in der Vorabkontrolle. Die ein-
gereichten Uberarbeitungen sind fir eine weite-
re Uberprufung durch die Aufsichtsstelle noch
unvollstandig. So fehlen die Ausflihrungen zur
(beméangelten) Informationssicherheit vollum-
fanglich.

- Zum Labor-Informationssystem des Instituts
fur Infektionskrankheiten (IFIK) der Universitat
Bern nahm die Aufsichtsstelle zwei Mal Stel-
lung. Sie regte an, eine Forschungsdatenbank
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mit pseudonymisierten Daten fiir das IFIK einzu-
richten und den Forschenden einen Zugriff nur
auf diese Datenbank zu gewahren. Weiter noch
offen ist u.a. die detaillierte Beschreibung des
Zugriffsmanagements.

- Die Vorabkontrolle Case Management Berufs-
bildung konnte mit zwei Bemerkungen abge-
schlossen werden: Mutationslogs sind hauptda-
tengebunden und missen so lange aufbewahrt
werden, wie die Hauptdaten. Leseprotokollie-
rungen missen hingegen zwingend nach einem
Jahr geléscht werden. Zudem muss die verant-
wortliche Behorde dafiir sorgen, dass die AGB
ISDS unterzeichnet und eingehalten werden.

- Zum Kernsystem Lehre (KSL) der Universitéat
Bern erfolgte eine weitere Stellungnahme der
Aufsichtsstelle. Das Benutzerberechtigungskon-
zept wurde auf die Grundsatze der Rechte-
vergabe geprift und einzelne Rollen per Stich-
probe kontrolliert. Die 1ISDS-Dokumentation zur
Archivierung und Léschung muss von der Uni-
versitat noch eingereicht bzw. prazisiert werden.

- Fur UNICARD fehlt die Umsetzungsbestati-
gung der Archivierung.

- Nach der Prufung des sorgfaltig ausgearbeite-
ten und differenzierten Archivierungs- und
Ldschkonzept des Studierenden-
Administrationssystems 1S-Academia der Ber-
ner Fachhochschule (BFH) konnte die Vorab-
kontrolle abgeschlossen werden.

- Im Rahmen der Vorabkontrolle des Finanzin-
formationssystems ESAP der BFH und der P&-
dagogischen Hochschule Bern (PHBern) erfolg-
te eine erste Stellungnahme. Die Aufsichtsstelle
legte den Fokus dabei auf die datenschutzrecht-
lich heiklen Personaldatenbearbeitungen.

- Nach mehreren Fristverlangerungsgesuchen
legte das Alters- und Behindertenamt (ALBA)
der Aufsichtsstelle dar, weshalb die mit der
Software zur Prufung und Auszahlung von indi-
viduellen Leistungen (ZERO) geflihrten Daten
gesamtheitlich aufbewahrt werden muissen und
nicht rollend vernichtet werden koénnen und
stellte zwei datenschutzkonforme Ldschvarian-
ten vor. Die Vorabkontrolle konnte damit abge-
schlossen werden.

- Fur das neue Webanalyse-Tool ,Adobe Analy-
tics" musste der Outsourcing-Vertrag geprift
werden. Der Vertrag regelt die nétigen daten-
schutzrechtlichen Vorgaben mit dem auslandi-
schen Anbieter (wie die Geltung des schweize-
rischen bzw. kantonalen Datenschutzrechts und
Gerichtsstands und die Auditmdglichkeiten). Die
Datenschutzerklarung der kantonalen Website
wurde unter ,Rechtliches" angepasst. Sie nennt
die Daten, die bei einem Aufruf der Website
anonym ausgewertet werden. Die Website gibt

neu die Mdoglichkeit das Tracking zu deaktivie-
ren (Opt-Out).

- Die Software-Ldsung von ServiceNow soll der
Abwicklung von Stérungsmeldungen und Anlie-
gen von IT-Benutzenden im taglichen Betrieb
der IT-Infrastruktur des Kantons dienen. Die
Applikation wird in den Rechnungszentren der
Lieferfirma betrieben. Die Ubertragung der Da-
ten und Authentifizierungsmerkmale erfolgt ver-
schliisselt. Die Uberpriifung der Aufsichtsstelle
fuhrte zur noétigen Abgrenzung, wozu Ser-
viceNow nicht benutzt werden darf. Mit einem
besonderen Prozess wird dafiir gesorgt, dass
keine besonders schitzenswerten Daten oder
Daten, fiir die eine besondere Geheimhaltungs-
pflicht besteht, bearbeitet werden. Weil der Ser-
vice von einem auslandischen Anbieter angebo-
ten wird (amerikanisches Unternehmen mit Un-
ternehmenssitz in Europa), war der Vertrag mit
ServiceNow Netherlands besonders zu prufen.
Da ServiceNow ein U.S.-Swiss Safe Harbor zer-
tifiziertes Unternehmen ist, stitzt sich der Ver-
trag auf den Mustervertrag des EDOB fiir Out-
sourcing-Vertrage mit auslandischen Unter-
nehmen. Fir die Uberprifung war zudem der
neue Entscheid des Européischen Gerichtshofs
zu bericksichtigen. Demnach bietet das Safe
Harbor Abkommen keinen Schutz vor unver-
haltnisméassigen US-Behdrdenzugriffen und er-
fullt damit die Anforderungen an das ,angemes-
sene Datenschutzniveau“ der EU nicht. Der
EDOB kam zum Schluss, dass dies auch fiir
das U.S.-Swiss Safe Harbor Framework und
das schweizerische Datenschutzniveau gelte.
Bis die Lage durch die EU geklart ist und neue
Datenschutzgarantien mit den USA vereinbart
werden kénnen, sollen sich die Vertragsparteien
dazu verpflichten, betroffene Personen Uber
mdgliche US-Zugriffe zu informieren, ihnen
wirksame Rechtsbehelfe einzurdumen und Ur-
teile zu akzeptieren. Der Vertrag mit Ser-
viceNow Netherlands verpflichtet ServiceNow
u.a. zu einer umfassenden Geheimhaltung. Die
Daten durfen ausschliesslich in den schweizeri-
schen Rechenzentren bearbeitet werden. An-
wendbar ist schweizerisches Recht und es be-
steht ein schweizerischer Gerichtsstand. Mit
den vertraglichen Sicherheiten kann der Service
fur ,nicht heikle* Daten datenschutzkonform be-
trieben werden.

- Die Software FTAPIs, der deutschen QSC AG,
bietet eine Datenaustausch-Plattform mit einer
besonders gesicherten Ende-zu-Ende-
Verschlisselung an. Die Plattform kann von der
Bedag betrieben werden. Sie soll den Mitarbei-
tenden sowie den von ihnen eingeladenen
.Gasten” am Arbeitsplatz (PC) oder unterwegs
auf mobilen Endgeréaten zur Verfigung stehen.
Die Priifung der Aufsichtsstelle ergab, dass die-
se Plattform zurzeit nur von stationaren Clients
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(PCs) genutzt werden durfte. Dafir muss die
besondere Verschlisselungslésung als sicher
anerkannt werden und es muss mit technischen
Mitteln mdglich sein, den Gebrauch mobiler
Endgerate auszuschliessen. Fir die mobilen
Endgerate (wie Smartphones, Tablets, Laptops,
Netbooks etc.) kann die Plattform noch nicht
eingesetzt werden. Die technischen Vorkehrun-
gen zum Schutz der sensiblen Daten, insbe-
sondere zur Trennung von privaten und berufli-
chen Daten, fehlen.

- Beim verwaltungsweiten Druckservice BE-
Print hat die Aufsichtsstelle bereits frithzeitig
davon abgeraten, im ISDS-Konzept ein reines
Infrastrukturprojekt zu beschreiben und auf den
Ersatz der bestehenden Drucker zu fokussieren.
Zur Verfigung gestellt wird ein neuer Service,
der sehr viel mehr beinhaltet als nur das Dru-
cken. Funktionen wie Follow-me-Printing, Scan-
to-mail, scan-to-folder etc. erfordern eine breite
Palette von technischen Modulen und organisa-
torischen Vorkehrungen, die aufeinander abge-
stimmt sein mussen. Das System wird komple-
xer und somit steigen auch die Risiken. Die Ver-
figbarkeit ist nicht mehr von einem Endgerat
abhangig sondern von einer Funktionskette, in
der jedes Glied funktionieren muss: Anmeldung
— Berechtigung — Transport — Verarbeitung —
Ausgabe. Dadurch dass die einzelnen Module
(Server, Netzwerke, Anmeldesystem) von ver-
schiedenen Stellen und Dienstleistern betreut
werden, wird die Komplexitat zuséatzlich erhdht
(s.1.2).

Bei den Print- und Scan-Funktionen kommt hin-
zu, dass Anmeldedaten am Multifunktionsgeréat
eingegeben werden missen, wo der Komfort
einer gewohnten Tastatur weitgehend fehlt. Ein
korrektes Passwort manuell einzugeben wird
damit benutzerunfreundlich. Da beim Scannen
auch besonders schitzenswerte Daten Ubertra-
gen werden, ist ab Scanner eine Verschlisse-
lung der Daten vorzusehen.

Ein ISDS-Konzept fur den Fax-Betrieb wird das
KAIO erst noch einreichen.

- Auch beim Projekt zur Harmonisierung der Te-
lefonie (HarmTel) handelt es sich, wie bei BE-
Print, nicht um eine Ersatzbeschaffung fur Tele-
fone, sondern um eine komplexe Investition in
die modernen Kommunikationsmaoglichkeiten.
Mit dem Umstellen der analogen Systeme auf
digitale Systeme (Voice over IP) wird die Tele-
fonie-Infrastruktur in die digitale Datenwelt inte-
griert. Dies bedeutet, dass nun mehrere Syste-
me und damit auch mehrere Datenquellen mit-
einander eine neue Kommunikationsplattform
bilden (Collaboration). Das herkdmmliche Tele-
fon wird zum Endgerat und gewahrt Zugriff auf
alle Daten, die fir einen Benutzer freigeschaltet
sind, und zwar nicht nur auf eigene, sondern
auch auf freigegebene Daten anderer Mitarbei-

tender. Es brauchte einige Arbeitszyklen und
Zugestandnisse aus dem Projekt, bis dieses
von der Aufsichtsstelle als datenschutzkonform
beurteilt werden konnte. Diese Beurteilung ist
allerdings an klare Bedingungen geknlpft: Bei
den mobilen Geraten ist nur die Ablésung der
DECT-Gerate zulassig, alle anderen Systeme
sind nicht erlaubt. Ein Zugriff von mobilen Geré&-
ten ist untersagt, bis diese Uber ein Verwal-
tungssystem (EMM) geschiitzt sind und den Da-
tenschutzanforderungen geniigen (laufendes
Projekt zur Verwaltung der mobilen Endgeréate).
Um einen Anruf tber die Microsoft-Lync/Skype-
Plattform (Basis von HarmTel) anzunehmen,
muss das Gerat entsperrt sein. Dies entspricht
nicht den Vorgaben des Grundschutzes. Wird
jedoch ein nach der Passwortweisung ord-
nungsgemasses Passwort (8 Zeichen, Sonder-
zeichen, Gross-/Kleinbuchstaben) eingerichtet,
so ist die Eingabe zur Freischaltung zu um-
sténdlich. Die Losung dieses Problems ist noch
offen. Sicherzustellen war ausserdem, dass die
Prasenzstatusanzeige nicht zu einer Mitarbei-
teriberwachung fihrt: Die Mitarbeitenden koén-
nen zum einen die Statusanzeige selbst steu-
ern, sodann sollen in der Personalverordnung
Vorgaben fiir die Vorgesetzten zum Umgang mit
diesem Instrument verankert werden. Telefonie-
Randdaten (wer hat wann, wie lange, mit wem
kommuniziert) stehen nach der Einfihrung von
HarmTel zwar unter der Verfligungsmacht, nicht
aber unter der Datenherrschaft des KAIO. Ver-
langt — etwa die Staatsanwaltschaft — solche
Randdaten, dann hat nicht das KAIO sondern
der Datenherr zu bestimmen, ob eine solche
Herausgabe erfolgen soll. Das KAIO hat dies
nicht nur gegeniber anderen Direktionen son-
dern insbesondere auch gegeniiber dem Gros-
sen Rat und den Gerichten zu respektieren.
Randdaten sind hochstens wahrend zehn Ta-
gen aufzubewahren (s. 1.1).

- Die Software BVM-Tool unterstiitzt die IV-
Stelle bei der Bekampfung des Versicherungs-
missbrauchs. Entsprechend dem Zweck werden
sehr sensible Daten darin verwaltet. Die Erfah-
rungen aus friheren Kontrollen und die gute
Zusammenarbeit zwischen IV-Stelle und Auf-
sichtsstelle haben wesentlich zu einer effizien-
ten Vorabkontrolle beigetragen.

Die Ressourcensituation hat es der Aufsichts-
stelle erneut nicht erlaubt, die bei den Vorab-
kontrollen bestehenden erheblichen Riickstande
abzubauen. Die Mehrzahl der neu eingehenden
Projekte konnten dagegen in angemessenen
Fristen behandelt werden.

(Zu den ebenfalls einer Vorabkontrolle unter-
stellten Videolberwachungen s. 4).
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6 Ansichtsausserungen, Praxis

Folgende Sachverhalte geben einen Eindruck
Uber die zahlreichen Anfragen an die Aufsichts-
stelle:

- Patienten stehen zahlreiche Datenschutzrech-
te zu. lhr Recht auf Einsicht in das Patienten-
dossier sowie das Recht auf Kopien ist dabei
das Wichtigste. Weiter kdnnen sie grundsatzlich
bestimmen, wer welche Inhalte aus dem Patien-
tendossier erfahren darf. Die Aufsichtsstelle hat
im Berichtsjahr eine Broschiire zu diesem The-
ma herausgegeben. Diese basiert auf Grundla-
gen von PRIVATIM (s. 1.2).

- Die Aufsichtsstelle hat festgestellt, dass die
komplexen Wechselwirkungen von (vermehrt
eingesetzten) Datendrehscheiben zu wenig be-
achtet werden. Sie hielt fest, dass die entspre-
chenden Prozesse (Datenflisse) fur alle Uber
eine Datendrehscheibe verbundenen Systeme
in der Vorabkontrolldokumentation festgehalten
sein missen, um die Datenintegritat sicher zu
stellen.

- Auskiinfte am Telefon oder am Empfang eines
Spitals an Behoérden sind heikel, da mit der
Antwort auch die Mitteilung einhergeht, dass
sich eine Person zurzeit in Behandlung befindet.
Diese Information untersteht der Schweige-
pflicht und ist auch strafrechtlich geschiitzt. Ge-
sundheitsfachpersonen und ihre Hilfspersonen
(z.B. Personen am Empfang) durfen solche
Auskiinfte nur erteilen, wenn eine ausdrickliche
gesetzliche Grundlage dafir besteht oder wenn
entweder die Einwilligung der betroffenen Per-
son oder eine Entbindung vom Berufsgeheimnis
vom Kantonsarztamt vorliegt. Die Aufsichtsstelle
hélt jedoch eine Ausnahme fir reine Kontakt-
aufnahmen mit den Patienten fir datenschutz-
rechtlich vertretbar, wenn folgende drei Voraus-
setzungen gesamthaft gegeben sind: 1. Die an-
fragende Behorde hat sichere Kenntnis vom
Klinikaufenthalt des Patienten. 2. Der Patient
hat keine andere Anordnung getroffen. 3. Es
werden lediglich Auskinfte verlangt, die es der
Behorde erlauben, mit dem Patienten Kontakt
aufzunehmen wéhrend der Patient vor Ort ist.

- Da die Kirchgemeinden Uber keine Einwoh-
nerkontrollen verfligen, ist das Musterdaten-
schutzreglement des AGR im Bereich der Lis-
tenausklnfte nicht auf sie Ubertragbar. Kirch-
gemeinden fiihren Mitgliederdaten, die als Da-
ten Uber die Religionsangehdrigkeit zu den be-
sonders schitzenwerten Daten gehéren. Lis-
tenauskiinfte zu besonders schitzenswerten
Daten sind an Private weder nach der Daten-
schutz- noch nach der Informationsgesetzge-
bung zulassig.

- Wann missen Kirchenaustrittsschreiben ver-
nichtet werden? Der Austritt aus einer Landes-

kirche ist in der Kirchengesetzgebung geregelt.
Die gesetzlich verlangte schriftliche Austrittser-
klarung wird von der Archivgesetzgebung nicht
als archivwirdig eingestuft. Sie ist deshalb nur
so lange aufzubewahren als dies zu Beweis-
zwecken fur Steuerforderungen der Kirchge-
meinden notig ist. Die maximal zulassige Frist
hat sich an der Rechtskraft der Kirchensteuer-
veranlagung im Einzelfall zu orientieren und be-
tragt maximal 3 Jahre. Spéatestens nach Eintritt
der Rechtskraft der Veranlagung wird die Aus-
trittserklarung nicht mehr bendtigt und ist zu
vernichten.

- Darf das Evaluations-Tool des US-
amerikanischen Unternehmens SurveyMonkey
eingesetzt werden? Mit der Zustimmung zur Da-
tenschutzrichtlinie des Unternehmens erklaren
sich die Nutzenden des Tools damit einverstan-
den, dass die erhobenen Daten auch zu Daten-
verarbeitern in Lander weitergeleitet werden
kénnen, die das europdaische bzw. schweizeri-
sche Datenschutzniveau nicht erfiillen. Und wei-
ter, dass SurveyMonkey die Datenschutzrichtli-
nie jederzeit einseitig &ndern darf. Beides wi-
derspricht den Anforderungen des Daten-
schutzgesetzes. Datenbearbeitungen in solchen
Landern sind nur zuldssig, wenn ein angemes-
senes Datenschutzniveau vertraglich sicherge-
stellt werden kann. Ein solcher Vertrag kann
mit SurveyMonkey offensichtlich nicht abge-
schlossen werden. Die Nutzung des Tools ist
deshalb nicht zulassig.

- Bewerbungsunterlagen enthalten besonders
schitzenswerte Daten. Solche Daten missen
verschlisselt Gibertragen werden. Das ist mit der
Standardlésung myCareer nicht mdglich. Der
Kanton muss aber eine sichere Ubertragung
bzw. ein sicheres Datenkommunikationsnetz zur
Verfigung stellen. Deshalb darf er myCareer
nicht einsetzen und muss eine andere Ldsung
suchen.

7 Gesetzgebung

7.1 Bundeserlasse und Konkordate

PRIVATIM nimmt zu Bundeserlassen nur noch
vereinzelt Stellung. Hat sich PRIVATIM geéus-
sert oder Stellungnahmen seiner Mitglieder
vermittelt, schliesst sich die Aufsichtsstelle —
wenn nicht spezifisch bernische Gegebenheiten
zu bericksichtigen sind — an (s. 2.1). Fur die
Vernehmlassung zur Totalrevision des Bundes-
gesetzes Uber genetische Untersuchungen
beim Menschen (GUMG) Ubermittelte die Auf-
sichtsstelle die Stellungnahme von PRIVATIM.

7.2 Kantonale Erlasse

Mit der Revision des Arbeitsmarktgesetzes wur-
de die nétige kantonale gesetzliche Grundlage
fur den Datenaustausch in der Interinstitutionel-
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len Zusammenarbeit (11Z) auf der Grundlage
des Arbeitslosenversicherungsrechts des Bun-
des und fiir eine elektronische Plattform ge-
schaffen. Da verschiedene, voneinander unab-
hangige Institutionen im Rahmen der 11Z auf
diese Daten zugreifen, handelt es sich um ein
Abrufverfahren, fir das eine formell-gesetzliche
Grundlage nétig ist. Samtliche Hinweise der
Aufsichtsstelle waren berlcksichtigt worden.
Der Regierungsrat ist verpflichtet, die konkreten
datenschutzrechtlichen Anforderungen an die
Datenbearbeitung und den Datenaustausch in
einer Verordnung zu regeln. Die Plattform unter-
liegt als Informatikprojekt der Vorabkontrolle.

- In der Praxis hat sich gezeigt, dass vielfach
unklar ist, was mit Anonymisierung gemeint ist.
Die Aufsichtsstelle hat deshalb bei der Ande-
rung des Sozialhilfegesetzes angeregt, im Vor-
trag eine Definition einzuflgen.

- Mit der 6. Revision der Verordnung Uber die
Harmonisierung amtlicher Register (RegV) ha-
ben neben den Steuerbehérden des Kantons
und der Gemeinden noch zehn Amter mit steu-
errechtlichen Aufgaben (bzw. deren Systeme
automatisiert) Zugriff auf die Zentrale Perso-
nenverwaltung (ZPV). Alle anderen Behdrden,
die den ZPV-Zugriff verlieren, erhalten neu Zu-
griff auf die GERES-Plattform. Die Aufsichtsstel-
le prifte jene Zugriffe auf ihre Datenschutzkon-
formitat, die gegeniiber dem bestehenden ZPV-
Zugriff neu waren. Die RegV legte bisher fir die
ZPV fest, dass die Gemeinden nur Zugriff auf
die Daten ihrer Einwohner haben. Die Praxis
missachtete diese Vorgabe und gewahrte den
ZPV-Zugriff kantonsweit. Die Gemeinden bean-
tragten daher einen kantonsweiten Zugriff auf
samtliche GERES-Daten. Die Aufsichtsstelle
und die kommunalen Aufsichtsstellen der vier
grossten Gemeinden wiesen darauf hin, dass
ein solcher Zugriff unverhaltnisméssig sei und
eine Gefahr fur die Privatsphare — insbesondere
von exponierten Personlichkeiten — darstelle.
Der Regierungsrat erteilte den Gemeinden mit
der Revision in einem zusétzlichen separaten
Profil einen kantonsweiten Zugriff auf eine be-
schrénkte Anzahl Merkmale. Diese sollen den
korrekten Nachvollzug der Zu- und Wegzlge
erleichtern. Die Lesezugriffe sollen protokolliert
aber nur bei Verdacht tberprift werden. Die no-
tigen Schutzmassnahmen fiir gefahrdete Per-
sonen sollen noch getroffen werden. Unbestrit-
ten war der neue gemeindelbergreifende Zu-
griff der regionalen Sozialdienste auf die Ein-
wohnerkontrolldaten der angeschlossenen Ge-
meinden. Die Aufsichtsstelle Gberprufte mit dem
KAIO die gesetzliche Abstitzung fir sdmtliche
Merkmale, die in der GERES-Plattform gefihrt
werden. Gewisse Zugriffe wurden bereinigt. So
wird neu kein Zugriff mehr auf die ,Berufsmerk-
male“ gegeben, weil es flr sie keine Melde-

bzw. Erfassungspflicht gibt. Es ist deshalb nicht
gewabhrleistet, dass sie richtig und vollstandig
sind. Bereinigt wurden die umfangreichen Per-
sonendaten-Historisierungen: Nach den Vorga-
ben des Registerharmonisierungsgesetzes soll
die GERES-Plattform den aktuellen Personen-
datenstand wiedergeben und nicht umfassende
Ruckverfolgungen zulassen. Daten von Perso-
nen, die aus dem Kanton weggezogenen oder
verstorbenen sind, sind auf der GERES-
Plattform spéatestens nach funf Jahren zu ent-
fernen. Die Bereinigung ist noch nicht abge-
schlossen.

- Bei der Anderung der Spitalversorgungsver-
ordnung ausserte sich die Aufsichtsstelle zum
Inhalt und Umfang der benétigten Personenda-
ten in der Spitalseelsorge. Sie hielt fest, dass
den Mitarbeitenden der Spitalseelsorge nur zu
denjenigen Angaben uber den Gesundheitszu-
stand der Patienten Zugriff gewahrt werden
darf, die sie fur die Spitalseelsorge bendtigen.
Sie wies darauf hin, dass die technische Um-
setzung bei einem Zugriff mittels Klinikinforma-
tionssystem anspruchsvoll ist.

8 Aufsichts- und Justizentscheide

8.1 Aufsichtsrechtliche Aufforderung, un-
verziglich die verschlisselte Mail-
Ubertragung einzusetzen

Bei allen Mitarbeitenden des MIDI ist BE-Mall
secure installiert. Diese kantonale Ldsung zur
sicheren Mail-Ubertragung erlaubt es auch ge-
genuber Stellen, die nicht Uber diese Ldsung
verfigen, Mails verschlisselt zuzustellen und
von ihnen zu empfangen. Wéhrend des Audits
einer Asylsozialhilfestelle und des MIDI (s. 3)
erhielt die Aufsichtsstelle Kenntnis von zwei
Mailzusendungen. In beiden wurden besonders
schitzenswerte Daten (neben Foto und Name
Angaben zu Ethnie, Religion, strafrechtlichen
Verurteilungen und Haftangaben) unverschlis-
selt per Mail Ubertragen. Vor dieser offensichtli-
chen Geféhrdung schutzwuirdiger Interessen der
Betroffenen forderte die Aufsichtsstelle das vor-
gesetzte Amt fur Migration und Personenstand
(MIP) auf, unverziglich dafir zu sorgen, dass
das sichere Mailsystem eingesetzt wird. Die
Geschaftsleitung des MIP erliess eine entspre-
chende Weisung innert Tagesfrist.

8.2 Fur die IV-Stelle zustandige Daten-
schutzaufsichtsstelle

Ein denunzierter Versicherter ersuchte die IV-
Stelle Vevey um Bekanntgabe des Namens des
Denunzianten. Die IV-Stelle wies das Einsichts-
gesuch ab. Der Versicherte gelangte mit Be-
schwerde ans Sozialversicherungsgericht des
Kantons Waadt. Dieses erachtete sich als un-
zustandig und Uberwies den Fall ans Bundes-
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verwaltungsgericht. Dieses bejahte seine Zu-
standigkeit, wies aber die Beschwerde ab. Das
daraufhin angerufene Bundesgericht stitzte
seinen Entscheid auf eine Stellungnahme des
EDOB, wonach die 1V-Stelle wohl Bundesrecht
vollziehe aber ein kantonales Organ sei. Das
Bundesgericht erwog, die IV-Stelle sei kein Teil
der Bundesverwaltung und werde auch nicht in
den Organisationserlassen des Bundes aufge-
fihrt. Kantonale Behdrden wirden nicht unter
das Bundesdatenschutzrecht fallen. Die IV-
Stellen seien durch Vereinbarungen zwischen
dem Bund und den Kantonen ausdriicklich als
kantonale Stelle errichtet worden. Das Bundes-
gericht hiess die Beschwerde gut und wies den
Fall an das von Anfang an zustandige kantonale
Verwaltungsgericht zurtick. Es bejahte damit fir
alle kantonalen IV-Stellen die Zustandigkeit der
kantonalen Aufsichtsstellen. Nach dem Urteil
des Bundesverwaltungsgerichts hatte die Auf-
sichtsstelle eine offene Aufsichtssache an den
EDOB iiberwiesen (Ausgestaltung der Zugriffs-
rechte in der Informatikanwendung OSIV der IV-
Stelle Bern). Das den Kanton Waadt betreffen-
de Bundesgerichtsurteil klarte auch diese im
Kanton Bern aktuelle Zustandigkeitsfrage ab-
schliessend.

8.3 Berichtigung und Vernichtung von Ak-
ten der Kantonspolizei

Zu einem Eintrag im Journal der Kantonspolizei
verlangte ein Betroffener eine Berichtigung. Die
Kantonspolizei wies das Berichtigungsgesuch
ab. Auf Beschwerde erwog die Polizei- und Mili-
tardirektion, dass Werturteile und umstrittene
Tatsachendarstellungen der Berichtigung oder
Vernichtung nicht offen stehen. In solchen Fal-
len kénne der Betroffene einzig eine angemes-
sene Gegendarstellung aufnehmen lassen.
Gleiches gelte fiir Rechtsverhaltnisse, insbe-
sondere zwischen Birger und Staat, die im
Streit liegen und entsprechend kontrovers dar-
gestellt wirden. Die Richtigkeit der umstrittenen
Ausfiihrungen kdnne in dem sich allenfalls an-
schliessenden formellen Verfahren (Justizver-
fahren) gepruft werden.

8.4 Videoilberwachung in Echtzeit oder
mit Aufzeichnung: Verhaltnisméssig-
keit; Bedeutung des Berufsgeheimnis-
ses

Gegenilber einer gemeinderechtlichen Korper-
schaft bewilligte das Polizeikommando einzig
eine Echtzeitiiberwachung. Videoaufzeichnun-
gen liess es nicht zu. Im Gebaude, dessen Zu-
gangsbereich Uberwacht werden sollte, waren

neben anderen Mietern auch medizinische Ein-
richtungen untergebracht. Videoaufzeichnungen
dirften deshalb nur nach einer Befreiung vom
arztlichen Berufsgeheimnis ausgewertet wer-
den. Im Bewilligungsverfahren fur ein Spital ha-
be das Polizeikommando in Erfahrung gebracht,
dass das Kantonsarztamt eine generelle Befrei-
ung jedoch verweigere. In ihrem Entscheid wies
die Polizei- und Militérdirektion darauf hin, dass
die Herrschaft Uber die Aufzeichnungen der
gemeinderechtlichen Kdrperschaft und nicht ei-
ner Medizinalperson zukomme. Eine Befreiung
vom Berufsgeheimnis sei deshalb fur ein Aus-
werten der Aufzeichnungen in der Regel nicht
erforderlich. Eine dissuasive Videolberwachung
mit Aufzeichnung sei verhaltnismassig und die
Beschwerde der gemeinderechtlichen Kérper-
schaft gutzuheissen.

9 Polizei

9.1 ViCLAS-Betriebsbewilligung

Der Regierungsrat erteilte der schweizweit be-
triebenen Schwerstkriminellen-Datenbank ViC-
LAS gestutzt auf die im Vorabkontrollverfahren
gemachten Hinweise der Aufsichtsstelle die so-
wohl nach dem Polizeigesetz als auch nach
dem VIiCLAS-Konkordat erforderliche Betriebs-
bewilligung. Dies auf funf Jahre befristet. Grund
fur die Befristung ist der Umstand, dass die ka-
nadische Polizei als Lizenzgeberin das Pro-
gramm zurzeit nicht mehr der informatiktechni-
schen Entwicklung anpasst.

9.2 Audit mobile Telefonie MDM

Neben zahlreichen Informatiksicherheitsproble-
men erwies sich vorab das Potenzial zur Mitar-
beiteriiberwachung als erheblich. So stellte die
eingesetzte externe Prifstelle fest, dass die
Mitarbeitenden ungentigend Uber den Umfang
der Datenerhebung informiert wurden. So fehlte
etwa eine Information dariiber, dass beim Poli-
zeikommando Roaminginformationen anfallen,
ganzlich. Das Polizeikommando kann Uber das
MDM aber auch feststellen, welche Apps ein
Mitarbeiter auf seinem Gerat (das er auch zu
privaten Zwecken nutzen darf) installiert hat.
Zudem ist es moglich festzustellen, innerhalb
welcher Sende-Ellipse sich ein Handy zurzeit
befindet (Echtzeit). Da die Mitarbeitenden an-
gehalten sind, fur die Alarmierung die ihnen ab-
gegebenen Handys auch in der Freizeit einge-
schaltet zu lassen, ist eine Ortung auch aus-
serhalb der Dienstzeit moglich. Die fir einen
derart schweren Eingriff in das Grundrecht auf
Datenschutz erforderliche formell-gesetzliche
Grundlage fehlt. Zumindest bei iPhones mit alte-
ren Betriebssystemen kann zudem jedenfalls
keine Rede davon sein, die Mitarbeitenden wiir-
den der Uberwachungsmaglichkeit zustimmen,
indem sie die Ortung nicht ausschalteten. Mit

Seite 10



einem Ausschalten wirde namlich die vom Poli-
zeikommando zu Recht verlangte Mdoglichkeit
entfallen, die auf dem Handy gespeicherten
dienstlichen Daten bei Diebstahl tiber das MDM
zu léschen. Macht ein Mitarbeiter mit seinem
Handy Fotos zu dienstlichen Zwecken, ist eine
Synchronisation auf seinem privaten PC — und
damit via iTunes eine Speicherung in der Cloud
— nicht auszuschliessen. Eine Containerldsung,
welche die Trennung von dienstlichen und pri-
vaten Bildern erlauben wirde, fehlt. Das Poli-
zeikommando hat vorab mit organisatorischen
Massnahmen fur Abhilfe gesorgt. Mit der An-
schaffung neuer iPhones stellt es zudem sicher,
dass auf diesen auch die aktualisierten iOS Be-
triebssysteme installiert werden kénnen. Voll-
standige Vorabkontrollunterlagen wurden der
Aufsichtsstelle aber noch nicht eingereicht. Das
Audit hat gezeigt, dass der Betrieb eines MDM-
Systems anspruchsvoll ist und mit ihm ein gros-
ses Potenzial zur Verletzung von Datenschutz-
rechten einhergeht. Gezeigt hat das Audit aller-
dings auch, wie notwendig es ist, mobile Gera-
te, auf denen Daten zur staatlichen Aufgabener-
fillung bearbeitet werden, mit einem MDM-
System zu verwalten und zu schitzen. Das Po-
lizeikommando hat diese Problematik als einzi-
ge Dienststelle erkannt und nach einer Lésung
gesucht. Mobile Gerate stehen aber in der ge-
samten Staatsverwaltung flachendeckend im
Einsatz. Das nun angelaufene Projekt fur ein
verwaltungsweites MDM-System (s. 5: Hinweis
zu HarmTel) kommt spét.

9.3 IMSI-Catcher

Gegenliber der Polizei- und Militardirektion wies
die Aufsichtsstelle darauf hin, dass die An-
schaffung eines IMSI-Catchers ein vorabkon-
trollpflichtiges Informatikprojekt darstellt.

(Zu den Videouberwachungen der Kantonspoli-
zei s. 4, zu Berichtigungen 8.3).

10 Besonderes:

10.1 Passwortvorgaben wahrend Monaten
missachtet

Seit Juli 2014 und bis Méarz 2015 wurde die fur
den ganzen Kanton guiltige Passwortweisung fir
die Anmeldung am elektronischen Arbeitsplatz
fur alle Mitarbeitenden der Justiz-, Gemeinde-
und Kirchendirektion (JGK) nicht korrekt umge-
setzt  (Ausschalten der entsprechenden
Schutzmechanismen). Die gleiche Systemkonfi-
guration lasst sich auch im Mai 2013 nachwei-
sen. Entgegen der Passwortweisung erlaubte
es das System, triviale Passworter (zum Bei-
spiel zweimal die aktuelle Jahreszahl) einzuge-
ben. Zudem beschrankte es die Anzahl der
Fehlversuche nicht. (Die kantonale Passwort-
richtlinie erlaubt drei Fehlversuche, das System

war auf 999 Fehlversuche eingestellt). In korrek-
ter Weise wurde dagegen ein Passwortwechsel
nach 30 Tagen verlangt. Zu l6sen war das Prob-
lem auf technischer Ebene im Marz 2015 nicht
mehr durch die JGK, sondern durch den Leis-
tungserbringer KAIO. Das KAIO bietet die ge-
meinsame Grundversorgung (GGV) an, in wel-
che die JGK ihre Anwendungen seit 2014 Uber-
fuhrt hat. Das korrekte Umsetzen der Passwort-
verwaltung hatte im System fur die Benutzen-
den zu Anmeldeproblemen gefiihrt. Der Infor-
matikdienst der JGK entschied sich daher, die
Vorgaben der Passwortrichtlinie zu missachten.
Damit konnte die Verfligbarkeit der von den
Dienststellen der JGK betriebenen Anwendun-
gen aufrechterhalten werden.

Das Beispiel zeigt, wie wichtig es in hoch inte-
grierten Systemen ist, die Verantwortung Uber
die gesamte Dienstleistungskette wahrzuneh-
men: Gefahrdet war die Vertraulichkeit der von
den Dienststellen bearbeiteten Daten. Fir diese
Vertraulichkeit hat die Geschéftsleitung der
Dienststelle zu sorgen. Das bedeutet einmal,
dass sie sowohl gegeniber dem Informatik-
dienst der Direktion als auch gegenuber zentra-
len Anbietern von Informatikdienstleistungen
(Grundversorgung) sicherzustellen hat, dass
diese Leistungserbringer zu einer ordnungsge-
massen Aufgabenerfiillung befahigt sind (Aus-
wahl). Mit Instruktionen sind die Leistungser-
bringer zudem in die Lage zu versetzen das
Richtige zu tun. Sie sind jedenfalls zu verpflich-
ten, die Anwendungsverantwortlichen (Leis-
tungsbeziiger) tber Verdnderungen der Syste-
me, vorab Uber solche mit Auswirkungen auf die
Sicherheit, zu informieren. Das entbindet die
Leistungsbeziger aber nicht von der Pflicht -
etwa im Rahmen von Fihrungsrapporten institu-
tionalisiert - nachzufragen, ob die gesetzlichen
Rahmenbedingungen eingehalten werden und
damit den sicheren und datenschutzkonformen
Betrieb der Gesamtinformatiklosungen sicher-
zustellen (Kontrolle).

11 Berichtspunkte der Vorjahre

(3: und 9.2: Nachbetreuungen zu den 2014 vor-
genommenen Kontrollhandlungen, 5: Weiterge-
fuhrte Vorabkontrollen).

12 Antrag

Dem Regierungsrat und dem Grossen Rat wird
nach Artikel 37 des Datenschutzgesetzes bean-
tragt, vom Bericht Kenntnis zu nehmen.

29. Januar 2016

Der Datenschutzbeauftragte: Siegenthaler
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13 Anhang

13.1 Abkirzungen, Bezeichnungen

ABR: Asyl-Bienne-Région (Verein)

Adobe Analytics: Werkzeug fur Anbieter von In-
ternetseiten, das Statistiken Uber Seitenbesu-
cher, deren Wohnregion und besuchte Inhalte
fuhrt

AGB ISDS: Vom KAIO fir den Umgang mit
Outsourcingpartnern herausgegebene, allge-
meine Geschéftsbedingungen zu Informatiksi-
cherheit und Datenschutz

Applikation: Informatikanwendung

ASP: Ansprechstelle des Personalamts (Bera-
tungs- und Auskunftsangebot fir Mitarbeitende
und FiUhrungsverantwortliche der kantonalen
Verwaltung)

Bedag: Bedag Informatik AG: Die Bedag wurde
1990 gegrindet und befindet sich im Eigentum
des Kantons Bern

BRSB: Beratungs- und Rehabilitationsstelle fur
Sehbehinderte und Blinde des Kantons Bern
Cloud: Nach Wikipedia: Rechnen in der Wolke:
umschreibt den Ansatz, abstrahierte IT-
Infrastrukturen (z. B. Rechenkapazitat, Daten-
speicher, Netzwerkkapazitaten oder auch fertige
Software) dynamisch an den Bedarf angepasst
Uber ein Netzwerk zur Verfiigung zu stellen
EDOB: Eidgendssischer Datenschutz- und Of-
fentlichkeitsbeauftragter

EMM: Enterprise Mobility Management (siehe
auch MDM)

ESAP: Projektname fiir das Projekt zur Ablo-
sung des Finanz- und Personalsystems der
Berner Fachhochschule und der Padagogische
Hochschule

FAQ: Frequently Asked Questions, englisch fur
haufig gestellte Fragen

fedpol: Bundesamt fur Polizei

fmi ag: Spitaler Frutigen, Meiringen, Interlaken
FTAPI: Die FTAPI Software GmbH (File Trans-
fer Application Platform for Integration) ist ein
Munchner Unternehmen, das hochsichere Lo-
sungen zum geschéftlichen Datentransfer, so-
wie zur Datenspeicherung entwickelt und ver-
treibt (nach Wikipedia)

GEF: Gesundheits- und Fursorgedirektion
GERES: Informatiklésung zur Verwaltung und
Harmonisierung von Personendaten, im Kanton
Bern zum Zusammenzug aller Einwohnerkon-
trolldaten

IFIK: Institut fir Infektionskrankheiten der Uni-
versitat Bern

[1Z: Interinstitutionellen Zusammenarbeit

i-pdos: Integriertes Patientendossier Inselspital
(Klinikinformationssystem)

ISO: Internationale Organisation fir Normung
ISO 2700x: Normenreihe von Standards der IT-
Sicherheit (nach Wikipedia)

IT: Informationstechnologie

ISDS: Informationssicherheit und Datenschutz

IV: Invalidenversicherung

KAIO: Kantonales Amt fir Informatik und Orga-
nisation

KIS: Klinikinformationssystem(e)

LIS: Labor-Informationssystem

MC-SIS: Multi Cancer Screening Information
System, gangige Software fir Brustkrebs-
Friherkennungsprogramme

MIP: Amt fur Migration und Personenstand
MDM: Mobile-Device-Management (deutsch:
Mobilgerateverwaltung)

Microsoft Lync/Skype Plattform: Anwendung
von Microsoft, die verschiedene Kommunikati-
onsmedien (unter anderem IP-Telefonie, Video-
konferenz Voicemail) in einer einheitlichen An-
wendungsumgebung zusammenfasst. Andern
Kommunikationsteilnehmern werden Verfiigbar-
keitsinformationen gegeben (Anwesenheit, wah-
rend einer bestimmten Zeit unterbleibende Ein-
gaben auf Tastatur und Maus)

NEF-Ziele: Im Rahmen der neuen Verwaltungs-
fuhrung fir jede Verwaltungseinheit festzule-
gende Leistungs- und Wirkungsziele (im Voran-
schlag und Geschéaftsbericht des Kantons Bern
aufgefihrt)

OSIV: Open System 1V, Informatikanwendung
mehrerer 1V-Stellen

PDBBJ: Psychiatrischen Dienste Biel-Seeland —
Berner Jura

PRIVATIM: Vereinigung der Schweizerischen
Datenschutzbeauftragten

PZM: Psychiatriezentrum Minsingen

QSC AG: Die QSC AG (QSC ist ein Eigenna-
me) mit Sitz in Kéln-Ossendorf ist ein deutscher
IT-Dienstleister sowie ein Netzbetreiber und
Anbieter von Internet- und Telekommunikati-
onsprodukten (nach Wikipedia)

RSE: Regionalspital Emmental AG

s: siehe

SIS: Schengener Informationssystem: Europa-
weite elektronische Fahndungsdatenbank der
Schengener Staaten. Darin kénnen Fahndun-
gen nach Sachen und Personen innert kiirzes-
ter Zeit im gesamten Schengen-Raum ausge-
schrieben und abgefragt werden.

SUSA: Fachlésung fir Strassenverkehrs- und
Schifffahrts&dmter

SZB: Spitalzentrum Biel

SRO: Spital Region Oberaargau

UPD: Universitare Psychiatrische Dienste Bern
VICLAS: Violent Crime Linkage Analysis Sys-
tem: Analyse-System zum Verknipfen von Ge-
waltdelikten

ZERO: Zur Prufung und Auszahlung von indivi-
duellen Leistungen durch das Alters- und Be-
hindertenamt der GEF eingesetztes Programm
ZPV: Zentrale Personenverwaltung: Datenbank
der Steuerverwaltung mit Angaben zu natrli-
chen und juristischen Personen
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13.2 Referenznummern der in Ziffer 8 auf-

8.1:

8.2:
8.3:

8.4:

gefuhrten Aufsichts- und Justizent-
scheide

Aufforderung der Aufsichtsstelle vom 2.
Dezember 2015 an das MIP zum unver-
zuglichen Anordnen der erforderlichen
Massnahmen: 42.52-6250

BGer 1C_125/2015 vom 17. Juli 2015
Entscheid der Polizei-und Militardirektion
vom 20. Februar 2015 — BD 123/13 Sn
Entscheid der Polizei-und Militardirektion
vom 28. Juli 2015 —BD 238/14 Ho

13.3 Internetadressen

1.2:

PRIVATIM: Uber die Rechnungskontrolle
durch die Kantone bei stationar erbrachten
Leistungen im Bereich der obligatorischen
Krankenpflegeversicherung:
http://www.privatim.ch/files/layout/download
s_de/15 0071_07-DE_privatim-

Umfra-
ge_Rechnungspruefung_Ergebnisse 20150
213.pdf

2.3: Geschaftsbericht:

http://www.fin.be.ch/fin/de/index/finanzen/fin
an-
zen/publikationen/geschaeftsberichtstaatsre
chnung.html

Evaluationsberichte zu den Videouberwa-
chungsanlagen des Polizei- und Militardi-
rektion:
http://www.pom.be.ch/pom/de/index/direktio
n/ueber-die-direktion/publikationen.html
Datendrehscheiben:
http://www.jgk.be.ch/jgk/de/index/aufsicht/d
aten-
schutz/informatiksicherheit.assetref/dam/do
cuments/JGK/DS/de/DS_Datendrehscheibe
n_Dokumentation%20in%20der%20Vorabk
ontrol-
le%20nach%20Art.%2017a%20KDSG_de.p
df
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