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Versandart
Datenschutzaufsichtsstelle
Poststrasse 25
3072 Ostermundigen

	
	

	
	


Meldung eines Datenschutzvorfalls
Als Datenschutzvorfall ist namentlich zu verstehen (vgl. Art. 8 Abs. 2 EV EDS):
· die Vernichtung oder der Verlust von Personendaten
· die unbeabsichtigte oder unrechtmässige Veränderung von Personendaten
· die unbeabsichtigte oder unrechtmässige Offenbarung von Personendaten
· der unbefugte Zugang zu Personendaten
Sollten Zweifel bestehen, ob ein Datenschutzvorfall vorliegt, wird eine umgehende Kontaktaufnahme mit der Datenschutzaufsichtsstelle des Kantons Bern (DSA) empfohlen (+41 31 633 74 10 / datenschutz@be.ch).
Liegt ein Datenschutzvorfall vor, ist dieses Formular unverzüglich, das heisst möglichst innert 72 Stunden nach der erstmaligen Feststellung des Vorfalls, und möglichst vollständig ausgefüllt an die DSA zu senden. Zusätzliche Informationen bzw. Unterlagen können später nachgereicht oder von der DSA eingefordert werden.
1) Allgemeine Angaben 
	Verantwortliche Behörde (Art. 8 Abs. 1 KDSG)


	Kontaktperson (für Nachfragen)

	Vorname, Name
	

	Funktion
	

	Telefonnummer (Direktwahl)
	

	E-Mail-Adresse
	

	Datum der vorliegenden Meldung
	Datum

	Sind an der Datenbearbeitung weitere Behörden beteiligt?
	☐ Nein
☐ Ja, folgende:
	


	Sind an der Datenbearbeitung Auftragnehmer beteiligt (Outsourcing)?
	☐ Nein
☐ Ja, folgende:
	



2) Angaben zum Datenschutzvorfall
	Welche Datenbearbeitung ist vom Vorfall betroffen?


	Wann wurde der Vorfall erstmals festgestellt?


	Wie bzw. durch wen (allenfalls Funktion) wurde der Vorfall erstmals festgestellt?


	Wann bzw. in welchem Zeitraum erfolgt(e) der Vorfall?


	Art des Vorfalls
	☐
	Vernichtung oder Verlust der Personendatendaten 
(unwiederbringlich)

	
	☐
	Veränderung der Personendaten 
(unbeabsichtigt oder unrechtmässig)

	
	☐
	Offenbarung der Personendaten
(unbeabsichtigt oder unrechtmässig)

	
	☐
	Unbefugter Zugang zu den Personendaten

	
	☐
	

	
	☐
	

	Betroffene Personendaten
(Art der Daten, z.B. Namen, Adresse, Passwörter, Gesundheitsdaten etc.)


	Anzahl der vom Vorfall betroffenen Personen (Schätzung)


	Sind auch andere Behörden vom Vorfall betroffen?
	☐ Nein
☐ Ja, folgende
	


	Falls ausserkantonale Behörden (z.B. andere Kantone, Bund) vom Vorfall betroffen sind: Wurde(n) die jeweilige(n) zuständige(n) Datenschutzbehörde(n) informiert?
	☐ Nein
☐ Ja, folgende
	


	Beschreibung der vom Vorfall betroffenen Datenbearbeitung im Normalbetrieb


	Detaillierte Beschreibung des Datenschutzvorfalls


	Welche Auswirkung(en) hatte der Datenschutzvorfall bis jetzt? 
Wie hoch ist die Gefahr für die Rechtsgüter der betroffene(n) Person(en)?


	Mit welchen weiteren Gefahren für die Rechtsgüter der betroffene(n) Person(en) ist zu rechnen?

	
	☐
	Verlust der Kontrolle über Personendaten

	
	☐
	Verlust der Vertraulichkeit von Daten, die einer besonderen Geheimhaltungspflicht unterliegen (Berufsgeheimnis, Steuergeheimnis, Sozialhilfegeheimnis usw.)

	
	☐
	Identitätsdiebstahl oder -betrug

	
	☐
	Unbefugte Aufhebung der Pseudonymisierung

	
	☐
	Diskriminierungen

	
	☐
	Rufschädigungen

	
	☐
	Finanzielle Verluste

	
	☐
	Andere erhebliche wirtschaftliche oder 
gesellschaftliche Nachteile

	
	☐
	

	
	☐
	


3) Angaben zu umgesetzten und geplanten Massnahmen
	Welche Massnahmen wurden bis jetzt getroffen?

	Datum
	

	Datum
	

	Datum
	

	Datum
	

	Datum
	

	Datum
	

	Welche weiteren Massnahmen sind vorgesehen?

	Datum
	

	Datum
	

	Datum
	


4) Benachrichtigung der betroffenen Person(en)
	Erfolgte eine Benachrichtigung der betroffenen Person(en)?

	☐
	Bereits erfolgt am: Datum

	☐
	Geplant am: Datum

	☐
	Auf Benachrichtigung verzichtet (Art. 9 Abs. 2 EV EDS), weil: 

	In welcher Form erfolgte oder erfolgt die Benachrichtigung?



5) Bemerkungen oder Beilagen zu vorliegender Meldung
	Bemerkungen


	Beilagen zur vorliegenden Meldung
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