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Totalrevision Datenschutzgesetz (KDSG) — Vernehmlassungsverfahren

Sehr geehrte Frau Regierungsratin
Sehr geehrte Damen und Herren

Wir danken lhnen fir die Gelegenheit, im Rahmen der Vernehmlassung zum eingangs erwahnten Ge-
schéaft Stellung nehmen zu kénnen.

Um unserem nachfolgenden Anliegen maximales Gewicht zu verschaffen, beschranken wir uns auf einen
einzigen Punkt. Wir behalten uns jedoch vor, weitere (voraussichtlich untergeordnete) Antrage im Rah-
men des 2. Mitberichtsverfahrens zu unterbreiten.

Antrag:
Auf die Variante 2 ist zu verzichten, Art. 15 Abs. 3 Bst. d ist ersatzlos zu streichen.

Begriindung:
Vorgaben der Bundesverfassung (BV):

Art. 5 BV enthalt Grundsatze rechtsstaatlichen Handelns, die so fundamental sind, dass auch der Ge-
setzgeber nicht davon abweichen kann. Dazu gehdren das Legalitatsprinzip sowie die Wahrung des 6f-
fentlichen Interesses, der Verhaltnismassigkeit und des Voélkerrechts. Diese nicht verhandelbaren
Grundsatze sind auch dann einzuhalten, wenn Grundrechte — hier auf informationelle Selbstbestimmung
(Art. 13 BV) bzw. Datenschutz (Art. 18 KV) — eingeschréankt werden sollen (vgl. Art. 36 BV und 28 KV).

Die Datenschutzgesetze des Bundes (nDSG vom 25.09.2020, in Kraft ab 01.09.2023) und der Kantone
konkretisieren das Verfassungsrecht. Jede Bearbeitung von Personendaten durch Behdrden muss ver-
fassungskonform sein, auch die Ubermittlung an Auftragsbearbeiter im Ausland (BGE 144 1 126 E. 8.3.6
S. 152).

Art. 15 Abs. 1 des Vernehmlassungsentwurfs (VE-KDSG) verlangt deshalb zu Recht, dass das Grund-
recht auf Datenschutz bei einer Bekanntgabe ins Ausland angemessen geschiitzt sein muss (vgl. auch
Art. 16 Abs. 1 nDSG). Dies heisst nicht, dass der Empféangerstaat Uber ein identisches oder &hnliches
Datenschutzrecht verfligen muss, sondern «nur», dass auch dort die nicht verhandelbaren Grundsatze
rechtsstaatlichen Handelns garantiert sein missen (so auch der Gerichtshof der Européaischen Union
[EuGH] im Urteil C-311/18 vom 16.07.2020 [«Schrems II»], Rz. 94 und 105, sowie der Eidgendssische
Datenschutz- und Offentlichkeitsbeauftragte [EDOB] in seiner Anleitung fir die Prufung der Zulassigkeit
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https://www.fedlex.admin.ch/eli/cc/1999/404/de#art_5
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von Datentbermittlungen mit Auslandbezug, [Fassung vom Mai 2023], N. 05, mit Bezugnahme auf die
Grundrechtsgarantien der Gesetzmassigkeit und der Verhaltnisméssigkeit sowie wirksamer Rechtsbe-
helfe durch Durchsetzung der Garantien vor einem unabhangigen Gericht).

Vorgaben des Volkerrechts:

Die gleiche Anforderung stellt das fiir die Schweiz und damit auch fir den Kanton Bern (vgl. Art. 5 Abs. 4
BV) verbindliche Zusatzprotokoll zum Ubereinkommen zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten beziiglich Aufsichtsbehdrden und grenztberschreitende Daten-
Ubermittlung vom 08.11.2001 (SR 0.235.11).

Art. 2 Abs. 1 Zusatzprotokoll lautet:

1. Jede Vertragspartei stellt sicher, dass personenbezogene Daten nur dann an Empfanger, die der Rechtshoheit eines Staates, bzw. einer
Organisation unterliegen, der bzw. die nicht Vertragspartei des Ubereinkommens ist, ibermittelt werden, wenn dieser Staat bzw. diese Orga-
nisation einen angemessenen Schutz fir die beabsichtigte Datenlibermittiung gewahrleistet.

Nach N. 28 des Erlauternden Berichts zum Zusatzprotokoll kann die Feststellung eines angemessenen
Datenschutzes fir einen Staat generell (und nicht nur fir eine einzelne Datenlbermittlung in diesen) fest-
gestellt werden. Davon macht Art. 15 Abs. 2 Bst. b VE-KDSG Gebrauch, wenn auf einen Feststellungsbe-
schluss des Bundesrates abgestellt wird.

Art. 2 Abs. 2 des Zusatzprotokolls lasst folgende Ausnahmen zu:

2. Abweichend von den Bestimmungen gemass Absatz 1 des Artikels 2 dieses Protokolls kann jede Vertragspartei die Ubermittlung perso-
nenbezogener Daten zulassen:

a. sofern dies im innerstaatlichen Recht vorgesehen ist:
- um bestimmten Interessen des Betroffenen, bzw.
— legitimen Uberwiegenden Interessen, insbesondere wichtigen 6ffentlichen Interessen, Rechnung zu tragen; oder

b. sofern Sicherheitsvorkehrungen, die sich insbesondere aus vertraglichen Klauseln ergeben kénnen, von dem fiir die Ubermittlung
Verantwortlichen getroffen werden und diese nach Auffassung der zusténdigen Behorde und in Ubereinstimmung mit dem inner-
staatlichen Recht angemessen sind.

Nach N. 31 des Erlauternden Berichts zum Zusatzprotokoll sind diese Ausnahmen restriktiv zu verstehen.
So nennt der Bericht als wichtige 6ffentliche Interessen die in Art. 8 Abs. 2 EMRK erwéhnten Falle (d.h.

nationale oder offentliche Sicherheit, wirtschaftliches Wohl des Landes, Aufrechterhaltung der Ordnung,
Verhltung von Straftaten, Schutz der Gesundheit oder der Moral, Schutz der Rechte und Freiheiten an-
derer).

Von den erlaubten Ausnahmen macht die Variante 1 von Art. 15 Abs. 2 und 3 VE-KDSG vollumfanglich
Gebrauch:

— Art. 2 Abs. 2 Bst. a Zusatzprotokoll wird umgesetzt in Art. 15 Abs. 3 Bst. a—c VE-KDSG;
— Art. 2 Abs. 2 Bst. b Zusatzprotokoll wird umgesetzt in Art. 15 Abs. 2 Bst. ¢ («andere hinreichende Ga-
rantien).

Wirdigung der Variante 2:

In der Variante 2 von Art. 15 Abs. 3 Bst. d VE-KDSG wird nun aber eine weitere Ausnahme flir ausgela-
gerte Datenbearbeitungen vorgesehen, die selbst dann gelten soll, wenn keine hinreichenden Garantien
vorliegen (!). Stattdessen soll es gentigen, dass sich die verantwortliche Behétrde vergewissert, dass der
beauftragte Dritte eine dem Risiko angemessene Datensicherheit (vgl. Art. 10 Abs. 1 VE-KDSG) gewahr-
leistet. «Sie gewichtet die offentlichen Interessen der Behdrden an der Nutzung der US-Cloud-L&sungen
hoher als die in dieser Variante als unwahrscheinlich betrachteten Eingriffe in die Grundrechte der be-
troffenen Personen».

Dabei argumentiert der Vortrag einerseits damit, dass die Behtérden dank US-Cloud-Ldsungen ihre Digi-
talisierungsziele viel rascher, kostengunstiger und kundenfreundlicher erreichen kénnten, andererseits
wird aber just die eigene Strategie Digitale Verwaltung torpediert, die das Vertrauen — insbesondere
in Personlichkeits- und Datenschutz sowie Datensicherheit — als elementare Voraussetzung fir Bevolke-
rung und Wirtschaft zur Nutzung digitaler Dienstleistungen bezeichnet (Ziff. 2.4, S. 8).
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Vor allem aber verkennt der Vortrag eine Reihe von Punkten, welche dazu fihren, dass die Variante 2
verfassungs- und volkerrechtswidrig ist:

Der Verzicht auf einen angemessenen Datenschutz bei Auftragsbearbeitungen ist nicht einfach ein
(weiterer) Eingriff in das Grundrecht auf informationelle Selbstbestimmung, den der Gesetzgeber so
vorsehen kann, sondern ein unzuldssiger Verzicht auf die Wahrung der nicht verhandelbaren
Grundséatze rechtsstaatlichen Handelns nach Art. 5 BV.

Die Nutzung auslandischer Cloud-Lésungen durch kantonale Behoérden — anstatt der «lastigen» Su-
che nach verfassungskonformen Alternativen — ist kein anerkanntes wichtiges 6ffentliches Inte-
resse im Sinne der Europaratskonvention und deren Zusatzprotokoll. Vielmehr fihrt die Kapitu-
lation vor der Marktmacht der internationalen Anbieter dazu, dass jene weiter steigt und die Anbieter
keine Anstrengungen unternehmen mussen, um ihre Leistungen an die verfassungsrechtlichen Vor-
gaben der staatlichen Kunden anzupassen (ohne EuGH-Urteil in Sachen «Schrems ll» hatte Micro-
soft nie ihre «<EU Data Boundary» eingefihrt).

Die von den Regelungen des Bundes und der Ubrigen Kantone abweichende Variante 2 soll laut Vor-
trag einen «Standortvorteil» bringen. Dabei ist schwerlich erkennbar, flr welchen Wettbewerb dieser
Vorteil geschaffen werden soll: Die 6ffentlichen Verwaltungen stehen unseres Wissens in keiner Kon-
kurrenz zueinander, und auch Birgerinnen und Burger sowie Unternehmen werden kaum vermehrt in
den Kanton Bern umziehen, wenn ihre Daten in das unsichere Ausland ubermittelt und dort bearbei-
tet werden. Wenn jemand einen Vorteil erfahrt, dann hochstens die grossen Anbieter, die ihre Cloud-
Ldsungen im unkritischen Kanton Bern leichter verkaufen kdnnen als andernorts.

Die unbelegte Annahme, dass bei einer Ubermittlung von Personendaten in die USA Eingriffe in die
Grundrechte unwahrscheinlich bzw. die Risiken fur die betroffenen Personen nur theoretischer Natur
und in der Praxis kaum relevant sind, ist eine methodisch fragwirdige Behauptung in doppelter
Hinsicht: Die Risiken fir die betroffenen Personen hangen ab von (a) der Eintrittswahrscheinlichkeit
eines behordlichen Zugriffs auf die Daten und (b) den Folgen fir die Person bei einem tatsachlich
erfolgten Zugriff.

(a) Fur die Eintrittswahrscheinlichkeit ist es unstatthaft, von einem subjektiven Gefihl im Sinne von
«es wird schon nicht passieren» auszugehen; vielmehr miisste anhand von relevanten, objekti-
ven, zuverlassigen und Uberprifbaren Quellen dargelegt werden, dass die Wahrscheinlichkeit
eines Zugriffs im konkreten Fall so gering ist, dass sie als irrelevant betrachtet werden darf (nur
dann erachtet der Europaische Datenschutzausschuss eine Dateniibermittiung in ausléandische
Staaten mit einer problematischen Gesetzgebung als zulassig, vgl. Empfehlungen 01/2020 zu
MaRnahmen zur Ergéanzung von Ubermittlungstools zur Gewahrleistung des unionsrechtlichen
Schutzniveaus flr personenbezogene Daten, Version 2.0 vom 18.06.2021, Rz. 43.3 — 47).

(b) Eine Einschatzung der drohenden Nachteile bei einem tatsachlichen Behérdenzugriff ist ohne
Wirdigung der konkreten Inhalte der Daten ebenfalls schlicht nicht méglich. Auch aus diesem
Grund hat der Regierungsrat beschlossen, dass sensitive Personendaten nicht mit Cloud-Ser-
vices von Microsoft bearbeitet werden dirfen. Es ware deshalb vollig widersprtchlich, wenn der
Gesetzgeber jetzt erlauben wirde, dass Personendaten unabhéngig von ihrer Sensitivitat an jeg-
liche auslandische Beauftragte Ubermittelt werden dirften.

Die Annahme verkennt weiter, dass die Verletzung der verfassungsmassigen Garantien nicht erst
dann eintritt, wenn eine auslandische Behdrde tatsadchlich auf vom Kanton Bern verantwortete Daten
zugreift, sondern schon bei deren Ubermittlung in einen Rechtsraum, in dem die Grundsétze
rechtsstaatlichen Handelns nicht mehr vollumfanglich gewahrleistet sind.

Schliesslich wirde die Variante 2 nicht bloss fur Datentibermittiungen in die USA gelten, sondern in
alle Lander ohne angemessenes Datenschutzniveau, also auch in solche mit teils géanzlich anderen
Vorstellungen von Rechtsstaatlichkeit und Uberwachung ihrer Biirgerinnen und Biirger. Mit diesem
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weltweiten Schutzverzicht schiesst die Variante 2 weit Gber die erklarte Absicht hinaus. Sollte
namlich der Bundesrat dereinst (wie beim friiheren «Privacy Shield») der EU folgen und mit den USA
einen neuen Datenschutzrahmen CH-USA vereinbaren, so dass er die Angemessenheit des Daten-
schutzes bei Ubermittlungen an teilnehmende Unternehmen feststellen kann, dann wird die Nutzung
von US-Cloud-Ldsungen wieder einfacher moglich sein, ohne dass dafir fundamentale verfassungs-
massige Grundsatze missachtet werden muissen.

Der Vergleich mit dem privaten und privatwirtschaftlichen Umfeld ist verfehlt: Nach Art. 5 Abs.
1 BV ist Grundlage und Schranke staatlichen Handelns das Recht. Dies bedeutet zweierlei: (1.) Der
Staat darf nur handeln, soweit ihn das Gesetz dazu ermachtigt; dies gilt auch fur die Bearbeitung von
Personendaten (2.) Private dirfen alles tun, was ihnen der Staat nicht durch Gesetz verbietet; ent-
sprechend dirfen sie Personendaten bearbeiten, soweit sie dabei die Personlichkeit der betroffenen
Personen nicht widerrechtlich verletzen (Art. 30 Abs. 1 nDSG). Urteilsfahige Menschen kénnen fir
sich selbst entscheiden, ob sie einer Ubermittlung ihrer Daten in «unsichere» Drittstaaten zustimmen
wollen oder nicht. Und kommerzielle Datenbearbeiter haben selbst bei fehlender Zustimmung wenig
zu befurchten, weil eine in ihren Rechten verletzte Person (i) dies Giberhaupt erfahren, (ii) gegen den
Datenbearbeiter klagen sowie (iii) die Verletzung und einen Schaden beweisen misste. Demgegen-
Uber haben Behorden die Grundrechte von Amtes wegen zu beachten (Art. 35 BV und Art. 27 KV).
Der Kanton Bern kann deshalb aus dem Verhalten der Privaten gar nichts fiir sich selbst ableiten.

Nebst den volker- und verfassungsrechtlichen Vorbehalten muss sich die Variante 2 weitere Kritik-
punkte gefallen lassen:

Entgegen der Beurteilung des Bundesrates, dass die USA gegenwartig kein angemessenes Daten-
schutz aufweisen (Anhang 1 der Verordnung Uber den Datenschutz vom 31.08.2022), will der Kanton
Bern US-Cloud-Ldsungen gleich behandeln kdnnen wie in der Schweiz erbrachte IT-Dienstleistun-
gen. Stellt der Bundesrat aber umgekehrt fest, dass ein Land ein angemessenes Datenschutzniveau
aufweist, dann dirfen auch die bernischen Behorden dies als massgeblich erachten und miissen das
Datenschutzniveau im Drittstaat nicht mehr selbst priifen (Art. 15 Abs. 2 Bst. b VE-KDSG und zuge-
horiger Vortrag, S. 30 f.). Es entsteht der Eindruck, als mochte die Berner Verwaltung hier «Rosinen
pickenx».

Die Art. 44 ff. der Verordnung (EU) 2016/679 (DSGVO) verlangen fiir Datentibermittiungen aus der
EU in Drittlander (wie die Schweiz) ein angemessenes Schutzniveau. Dazu steht im Vortrag: «Ein
angemessenes Schutzniveau wird mittels Angemessenheitsbeschluss von der Europaischen Union
bestatigt. Kuinftig erfolgt die Uberpriifung der schweizerischen Gesetzgebung anhand der in der Da-
tenschutz-Grundverordnung enthaltenen Anforderungen. Die Schweiz kann die Anforderungen erfil-
len, indem sie das SEV Nr. 108+ umsetzt, da bei dessen Erarbeitung auf ein angemessenes Schutz-
niveau geachtet wurde» (Ziff. 2.1, S. 4). Wenn nun aber der Kanton Bern eine Regelung einfiihrt, wo-
nach bernische Behdrden aus der EU Ubermittelte Personendaten ohne hinreichende Garantien an
Auftragsbearbeiter in Lander ohne angemessenen Datenschutz Gibermitteln dirfen, dann kann dies
den ausstehenden Angemessenheitsbeschluss der EU-Kommission gefahrden.

Wir danken fiir die Berticksichtigung unseres Anliegens und stehen fir Ruckfragen zur Verfigung.

Freundliche Griisse
Datenschutzaufsichtsstelle

A~

Ueli Buri, Datenschutzbdauftragter
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